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Vulnerabilidades

“A	weakness	in	the	computational	logic	(e.g.,	code)	found	in	
software	and	hardware	components	that,	when	exploited,	
results	in	a	negative	impact	to	confidentiality,	integrity,	

or availability.”	(Dicionário da	CVE)
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Vulnerabilidades

• Originados	de:	
• Más	práticas	de	implementação;
• Fragilidade	nos	processos	internos	do	sistema;
• Falhas	no	controle	de	segurança;
• Utilização	de	componentes	com	vulnerabilidades	já	
identificadas...



Componentes	Vulneráveis
Conhecidos	

• Componentes	que	contém	vulnerabilidades	
catalogadas	em	uma	base	de	dados	ou	dicionários:
• National	Vulnerabilities	Database	(NVD);
• Common	Vulnerabilities	and	Exposures	(CVE).
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Componentes	Vulneráveis
Conhecidos	

• Como	tratar e	gerenciar componentes com	
vulnerabilidades?
• Utilizar ferramentas	para	gerenciar componentes
vulneráveis conhecidos;
• Contém uma série de	problemas que	ainda assim dificultam
análise e	suporte a	atualização de	componentes com	
vulnerabilidades conhecidas…	



Componentes	Vulneráveis
Conhecidos	
• RF01:	utilizar	e	manter	fontes	de	dados	atualizadas.
• RF02:	integração	de	fontes	de	dados	distintas	de	
vulnerabilidades;
• RF03:	permitir	extração	de	dependências	de	diferentes	tipos	
de	projetos;
• RF04:	listar	novas	versões	do	componente;
• RF05:	listar	incompatibilidades	entre	a	versão	atual	e	a	nova	
versão	do	componente;
• RF06:	identificar	propagação	de	atualizações;
• RF07:	listar	vulnerabilidades	das	outras	versões	do	
componente;
• RNF1:	possibilidade	de	integrar	a	ferramenta	no	processo	de	
desenvolvimento	de	software.	
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Método	de	Avaliação

Descrição	dos	projetos	selecionados

Característica Apache	Storm Activiti

Descrição
Sistema	de	computação	

distribuído	que	permite	processar	
dados	em	tempo	real.

Plataforma	de	gerenciamento	de	
processos	de	negócio	(BPM)	e	fluxo	

de	trabalho.

Módulo Storm-core Activiti-engine

Website http://storm.apache.org/ http://activiti.org/

Repositório https://github.com/apache/storm https://github.com/Activiti/Activiti

Versões
Selecionadas

0.9.3	(19/11/2014)
0.10.0	(23/10/2015)
1.1.0	(15/07/2016)

5.0	(31/01/2011)
5.14	(21/10/2013)
5.21.0	(13/06/2016)



Método	de	Avaliação

Descrição	das	Métricas	analisadas.
Métrica Descrição

#VulnsOWASPDependencyCheck #	total	de	vulnerabilidades	detectadas	pela	
ferramenta	OWASP	Dependency Check

#Vulns #	total	de	vulnerabilidades	detectadas	

#DepsTransitivasComVulnerabilidades #	dependências	transitivas	com	
vulnerabilidades.

#DepsComVulnerabilidades #	total	de	dependências	com	
vulnerabilidades.
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Resultados
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Considerações	Finais

• Gerenciar	componentes	vulneráveis	conhecidos	é	
um	problema	relevante;
• Falta	de	suporte	a	decisão	de	atualizações;
• Neste	contexto	foi	proposto	a	DEP|CT;

• Resultados	demonstram	que	a	ferramenta	pode	ser	
utilizada	para:	
• Analisar	e	mitigar	os	componentes	vulneráveis	
conhecidos;
• Decidir	sobre	a	aplicação	da	atualização;



Trabalhos	Futuros

• Aprimorar	a	associação	entre	vulnerabilidades	e	
dependências;
• Permitir	integração	com	sistemas	de	controle	de	
versão;	
• Implementar	sistemas	de	notificações	em	tempo	
real.	
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