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Vulnerabilidades Eesmos

“A weakness in the computational logic (e.g., code) found in
software and hardware components that, when exploited,
results in a negative impact to confidentiality, integrity,
or availability.” (Dicionario da CVE)
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Vulnerabilidades Eesmos

* Originados de:
* Mas praticas de implementacao;
* Fragilidade nos processos internos do sistema;
* Falhas no controle de seguranca;

» Utilizacao de componentes com vulnerabilidades ja
identificadas...

R



Componentes Vulneraveis @.\
. OSES?EOTE
Conhecidos

 Componentes que contém vulnerabilidades
catalogadas em uma base de dados ou dicionarios:

* National Vulnerabilities Database (NVD);
« Common Vulnerabilities and Exposures (CVE).
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Componentes Vulneraveis @»\
. SEBST=20
Conhecidos

NIST = NVD MENU

Information Technology L aboratory

NATIONAL VULNERABILITY DATABASE

VULNERABILITIES SEARCH AND STATISTICS

Sortresults by:  Publish Date Descending v [y

Q Search Results (Refine Search)

Search Parameters: There are 6,748 matching records. 1 s1alslel7]89l 10

« Results Type: Overview Displaying matches 1 through 20.

» Keyword (text search): oracle
» Search Type: Search All

Vuln ID & Summary @ CVsS Severity <o

CVE-2017-18268 Symantec IntelligenceCenter 3.3 is vulnerable to the Return of the Bleichenbacher Oracle Threat (ROBOT) attack. A (not available)
remote attacker, who has captured a pre-recorded SSL session inspected by SSLV, can establish large numbers of
crafted SSL connections to the target and obtain the session keys required to decrypt the pre-recorded SSL session.

Published: May 17, 2018; 09:29:00 AM -04:00

CVE-2017-15533 Symantec SSL Visibility (SSLV) 3.8.4FC, 3.10 prior to 3.10.4.1, 3.11, and 3.12 prior to 3.12.2.1 are vulnerable to the Return  (not available)
of the Bleichenbacher Oracle Threat (ROBOT) attack. All affected SSLV versions act as weak oracles according the oracle
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Componentes Vulneraveis @»\
. SEBST=20
Conhecidos

= NVD

EI
Advanced Search

Common Vulnerabilities and Exposures

Search CVE List Download CVE Data Feeds Request CVE IDs Update a CVE Entry
TOTAL CVE Entries: 101528

HOME > CVE > SEARCH RESULTS

Search Results

|There are 1772 CVE entries that match your search.

Name Description

CVE-2018-8119 A spoofing vulnerability exists when the Azure IoT Device Provisioning AMQP Transport library improperly validates certificates over the AMQP
protocol, aka "Azure IoT SDK Spoofing Vulnerability.” This affects C# SDK, C SDK, Java SDK.

CVE-2018-8015 In Apache ORC 1.0.0 to 1.4.3 a malformed ORC file can trigger an endlessly recursive function call in the C++ or Java parser. The impact of this bug
is most likely denial-of-service against software that uses the ORC file parser. With the C++ parser, the stack overflow might possibly corrupt the
stack.

CVE-2018-7739 antsle antman before 0.9.1a allows remote attackers to bypass authentication via invalid characters in the username and password parameters, as

demonstrated by a username=>&password=%0a string to the /login URI. This allows obtaining root permissicns within the web management
consocle, because the login process uses Java's ProcessBuilder class and a bash script called antsle-auth with insufficient input validation.

CVE-2018-5487 NetApp OnCommand Unified Manager for Linux versions 7.2 through 7.3 ship with the Java Management Extension Remote Method Invocation (JMX
RMI) service bound to the network, and are susceptible to unauthenticated remote code execution.

CVE-2018-5486 NetApp OnCommand Unified Manager for Linux versions 7.2 though 7.3 ship with the Java Debug Wire Protocol (JDWP) enabled which allows
unauthorized local attackers to execute arbitrary code.

CVE-2018-2841 Vulnerability in the Java VM component of Oracle Database Server. Supported versions that are affected are 11.2.0.4, 12.1.0.2 and 12.2.0.1. Difficult
to exploit vulnerability allows low privileged attacker having Create Session, Create Procedure privilege with network access via multiple protocols to
compromise Java VM. While the vulnerability is in Java VM, attacks may significantly impact additional products. Successful attacks of this
vulnerability can result in takeover of Java VM. CVSS 3.0 Base Score 8.5 (Confidentiality, Integrity and Availability impacts). CVSS Vector:
(CVSS:3.0/AV:N/AC:H/PR:L/UI:N/S:C/C:H/I:H/A:H).

U  unisinos




Componentes Vulneraveis @\ _
Conhecidos

e Como tratar e gerenciar componentes com
vulnerabilidades?
e Utilizar ferramentas para gerenciar componentes
vulneradveis conhecidos;

* Contém uma série de problemas que ainda assim dificultam
andlise e suporte a atualizagéio de componentes com
vulnerabilidades conhecidas...
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Componentes Vulneraveis ¢
Conhecidos

=018

e RFO1: utilizar e manter fontes de dados atualizadas.

* RF02: integracao de fontes de dados distintas de
vulnerabilidades;

* RF03: permitir extracao de dependéncias de diferentes tipos
de projetos;

* RFO04: listar novas versdes do componente;

* RFO5: listar incompatibilidades entre a versao atual e a nova
versao do componente;

* RF06: identificar propagacao de atualizacoes;

e RFO7: listar vulnerabilidades das outras versoes do
componente;

* RNF1: possibilidade de integrar a ferramenta no processo de
desenvolvimento de software.
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DEP|CT

Envia projeto

para analise
(a)
I
Usuario
(f)

Apresenta o
resultado da analise

—  Projetosalvo ——

Cosel  Vigramoh ol miaks  Aoe

Analisar projeto

Resultado da analise

Prajcto httpcliznt - versda 1.4

—

(b)

o

arquivos do projeto

_ Informagdes do projeto

extraidas
| /[&

DEP

—
(e)

Relne informacdes

da analise

__ Incompatibilidades _
identificadas

s
g <> E:&

—

Verifica novas versdes
(c) dos componentes

Novas versoes
identificadas

o

N
~ [(2.0

d) Verifica incompatibilidades
entre versdes do componente
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DEP|CT Becmone

dep|ct  Paginainicial  Projetos analisados  Sobre

Projeto exemplo - versao 1.0

Ha novas versdes disponiveis para as dependéncias deste projeto.
Novas versoes sugeridas:
org.apache.httpcomponents:httpclient:4.5.2 o

Componente ATransitiva Versao Escopo Vulnerabilidades Novas versdes
org.apache.httpcomponents:httpclient Néao 434 COMPILE CVE-2014-3577 1 435|v:1 @ ao 44|i:2 oo
441|i:2 @ 45|i:2 @ 451|i:2 ©
4522 i
junit:junit Nao 412 TEST Nenhuma vulnerabilidade detectada. Ultima versédo
org.apache.httpcomponents:httpcore Sim 432 COMPILE Nenhuma vulnerabilidade detectada mo 44 O 441 O 442 O
443 © ] O 445]i4 O
commons-logging:commons-logging Sim 113 COMPILE Nenhuma vulnerabilidade detectada. 120
commons-codec:commons-codec Sim 16 COMPILE Nenhuma vulnerabilidade detectada 1718 ® 18] © EEIT) 0
1.10|i:8 @
org.hamcrest:hamcrest-core Sim 1.3 TEST Nenhuma vulnerabilidade detectada Ultima verséo
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Método de Avaliacdo Besmos

Descricao dos projetos selecionados

Caracteristica Apache Storm Activiti
Sistema de computagao Plataforma de gerenciamento de
Descrigcao distribuido que permite processar  processos de negdcio (BPM) e fluxo
dados em tempo real. de trabalho.

Madulo Storm-core Activiti-engine
Website http://storm.apache.org/ http://activiti.org/
Repositorio https://github.com/apache/storm  https://github.com/Activiti/Activiti
Versdes 0.9.3 (19/11/2014) 5.0 (31/01/2011)
Selecionad 0.10.0 (23/10/2015) 5.14 (21/10/2013)

eleclonadas 1.1.0 (15/07/2016) 5.21.0 (13/06/2016)
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Método de Avaliacdo Besmos

Descricao das Métricas analisadas.

Métrica Descricao

# total de vulnerabilidades detectadas pela

#VulnsOWASPDependencyCheck ferramenta OWASP Dependency Check

#Vulns # total de vulnerabilidades detectadas

# dependéncias transitivas com

#DepsTransitivasComVulnerabilidades .
vulnerabilidades.

# total de dependéncias com

#DepsComVulnerabilidades vulnerabilidades.
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Resultados Sesmos

Modulo Apache Storm

#VulnOWASPDependencyPack

#Vulns

#DepsTransitivasComVulnerabilidades

#DepsComVulnerabilidades

-
—
N

10 12 14 16 18

o
N
I
o))
(o]

B Mddulo Apache Storm 1.1.0 ™ Moddulo Apache Storm 0.10.0 B Mddulo Apache Storm 0.9.3
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Resultados Sesmoe

Modulo Activiti

#VulnOWASPDependencyPack
#Vulns
#DepsTransitivasComVulnerabilidades

#DepsComVulnerabilidades

'.'T

o

2 4 6 8 10 12 14 16

B Modulo Activiti 5.21.0 B Moédulo Activiti 5.14 B Mddulo Activiti 5.0
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Resultados 2 —mos

Modulo Apache Storm

#DepsTransitivasComVulnerabilidades

#DepsComVulnerabilidades

o &
0 1 2 3 4 5 6

B Recomendacdao E1.1.0
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Resultados 2 —mos

Modulo Activiti

#DepsTransitivasComVulnerabilidades
#DepsComVulnerabilidades

#Vulns

o

0.5 1 1.5 2 2.5

w

3.5

B Recomendacdo M5.21.0
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Consideragoes Finais =o=

e Gerenciar componentes vulneraveis conhecidos é
um problema relevante;
* Falta de suporte a decisao de atualizacoes;
* Neste contexto foi proposto a DEP | CT;
* Resultados demonstram que a ferramenta pode ser
utilizada para:

* Analisar e mitigar os componentes vulneraveis
conhecidos;

* Decidir sobre a aplicacao da atualizacao;
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Trabalhos Futuros Eesmos

* Aprimorar a associacao entre vulnerabilidades e
dependéncias;

* Permitir integracao com sistemas de controle de
Versao;

* Implementar sistemas de notificacoes em tempo
real.
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