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Resumo: Aplicagdes podem conter vulnerabilidades por varios motivos, um deles é a
utilizacdo de componentes vulneraveis. Uma das solugdes adotadas para eliminar as
vulnerabilidades inseridas por tais componentes é a atualizagdo do componente
para uma versao mais recente que corrige a vulnerabilidade, porém, a atualizagao
de um componente pode demandar refatoracdo de cdédigo, atualizacdo de outros
componentes e inserir novas vulnerabilidades na aplicagdo. Ha varias ferramentas
que realizam a analise e o gerenciamento de dependéncias dos projetos, porém,
poucas apresentam informagdes sobre vulnerabilidades das novas versdes,
incompatibilidades e atualizagdes das dependéncias dos componentes. Este artigo
apresenta a dep|ct (Ié-se depict), uma ferramenta que tem como obijetivo identificar
os componentes vulneraveis conhecidos utilizados pelas aplicagdes e auxiliar na
decisdo sobre a atualizacdo de tais componentes, de modo a mitigar as
vulnerabilidades adicionadas aos projetos através das dependéncias vulneraveis.
Resultados da avaliagcdo empirica realizada sobre dois projetos mostram que a
ferramenta pode ser utilizada para auxiliar na decisdo sobre a atualizacdo de
componentes vulneraveis conhecidos e que ainda ha aprimoramentos a serem
realizados.

Palavras-chave: = Componentes vulneraveis conhecidos. Atualizagdo de
componentes. Segurancga de aplicagdes. Vulnerabilidades.

1 INTRODUGAO

Uma vulnerabilidade € um defeito no projeto, implementagdo, controles
internos ou procedimentos de seguranga de um sistema que, quando explorado,
pode resultar em uma violagao de seguranga. (MCGRAW, 2006). Aplicagdes podem
conter vulnerabilidades por varios motivos, incluindo alteragdo inapropriada do
cédigo da aplicagdo, falhas na especificagdo, defeitos de implementacdo e
pressuposi¢oes incorretas sobre as entradas recebidas. (ALLEN, 2007).

Componentes vulneraveis conhecidos sao aqueles que possuem alguma

vulnerabilidade divulgada em meios publicos, como ferramentas de gerenciamento

* Estudante de Ciéncia da Computacao na Universidade do Vale do Rio dos Sinos - UNISINOS, Sao
Leopoldo, Brasil. E-mail: bvuicik@gmail.com.

** Professor assistente do Programa de Pés-Graduagdo em Computagdo Aplicada (PIPCA) da
UNISINOS. Doutor em Informatica pela Pontificia Universidade Catdlica do Rio de Janeiro - PUC-
Rio, Rio de Janeiro, Brasil. E-mail: kleinnerfarias@unisinos.br.



2

de defeitos e bancos de dados de vulnerabilidades. A utilizagdo de tais componentes
aumenta o risco de ocorréncia de violagdes de seguranga, pois uma vez que a
vulnerabilidade é conhecida explora-la se torna mais facil, podendo envolver o uso
de sequéncias de instrugcdes especificas ou ferramentas automatizadas. (CADARIU,
2015).

Em uma tentativa de dar suporte a comunidade sobre seguranga em
aplicacbes, a Open Web Application Security Project (OWASP) publica
periodicamente o relatério OWASP Top 10 com os 10 riscos de seguranga mais
criticos encontrados em aplicagdes web. A utilizagdo de componentes vulneraveis
conhecidos foi introduzida na nona posicdo do ultimo relatério, publicado em 2013.
(WILLIAMS; WICHERS, 2013). Ocorréncias de grande repercussdao também
aumentam a atencao para a utilizagdo de tais componentes, como a divulgagdo em
2014 da vulnerabilidade Heartbleed' na biblioteca de criptografia OpenSSL.
(DURUMERIC et al., 2014). Informacdes, atividades e diretrizes relacionadas ao
controle da utilizagdo de componentes de terceiros vém sendo incorporadas a
padrdes e organizagdes internacionais, incluindo o Padrao de Seguranca de Dados
da Industria de Cartdes de Pagamento (PClI SECURITY STANDARDS COUNCIL,
2015) e a Financial Services Information Sharing and Analysis Center (FINANCIAL
SERVICES INFORMATION SHARING AND ANALYSIS CENTER, 2015).

Ja existem aplicagbes que auxiliam na identificacdo da utilizacdo de
componentes vulneraveis conhecidos. Uma das agdes para solucionar o problema é
atualizar o componente vulneravel para uma versdo mais recente, que corrige a
vulnerabilidade, porém, a atualizacdo do componente pode envolver outras questdes
nao previstas e explicitadas pelas ferramentas atuais, incluindo refatoracdo de
cédigo, propagacao de atualizacdo de outros componentes e verificagdo de novas
vulnerabilidades inseridas na aplicagcao através da atualizacao.

Este artigo tem como objetivo auxiliar na decisdo sobre a atualizagdo de
componentes vulneraveis conhecidos, sendo tal atualizagcdo planejada com o
proposito de mitigar as vulnerabilidades adicionadas aos projetos através das
dependéncias vulneraveis. Para alcangar tal objetivo foi realizada uma comparagéao
entre ferramentas de deteccdo de componentes vulneraveis conhecidos em
aplicagbes e propdem-se a dep|ct (Ié-se depict), uma ferramenta para identificar tais

componentes e auxiliar na decisao sobre sua atualizagao.
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O restante do artigo esta organizado da seguinte forma: a Sec¢ao 2 apresenta
conceitos necessarios para o entendimento do restante do artigo, a Segao 3 expde
alguns trabalhos relacionados, a Sec¢ao 4 apresenta a ferramenta proposta, a Sec¢éo
5 descreve os resultados da avaliagdo empirica e a Secdo 6 apresenta as

conclusoes.
2 FUNDAMENTAGAO TEORICA

Nesta Secdo sdo apresentados conceitos e informagdes necessarias para o
entendimento do artigo. A Secao 2.1 introduz o ciclo de vida das vulnerabilidades e
os identificadores Common Vulnerabilities and Exposures (CVE). A Secao 2.2
apresenta brevemente o banco de dados de vulnerabilidades National Vulnerability
Database (NVD). A Secao 2.3 fornece uma introdug¢édo sobre incompatibilidade entre

binarios. A Secao 2.4 apresenta uma introdugao sobre a ferramenta Maven.
2.1 Componentes Vulneraveis Conhecidos e CVE

Segundo Frei (2013), o ciclo de vida das vulnerabilidades € composto por 6

eventos:

a) criagdo: momento em que a vulnerabilidade é inserida no software;

b) descoberta: momento em que se reconhece que a vulnerabilidade
representa risco de seguranca;

c) disponibilizacdo de exploit: momento em que parte de um software,
sequéncia de comandos ou conjunto de dados utilizados para explorar uma
vulnerabilidade € disponibilizado;

d) divulgacado: momento em que informag¢des sobre uma vulnerabilidade sao
divulgadas em meios publicos;

e) disponibilizagado de patch: momento em que o fabricante disponibiliza uma
correcao que fornece protecao contra a exploragao da vulnerabilidade;

f) aplicagdo do patch: momento em que os usuarios do software aplicam a
corregao fornecida pelo fabricante.

Estes eventos sédo apresentados na Figura 1. A ordem de ocorréncia pode ser

alterada de acordo com o responsavel pela descoberta: o fabricante pode decidir

divulgar a vulnerabilidade apenas apds a disponibilizagao da corregao. (FREI, 2013).



Figura 1 - Ciclo de vida das vulnerabilidades
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Fonte: Adaptado de FREI (2013, p. 6).

Componentes vulneraveis conhecidos sdo aqueles que possuem alguma
vulnerabilidade divulgada em meios publicos, como bancos de dados de
vulnerabilidades, relatérios de vulnerabilidades e ferramentas de gerenciamento de
defeitos de software. Para facilitar a identificacdo das vulnerabilidades, integracao
entre sistemas e comunicagao entre profissionais utilizam-se os identificadores CVE.

Os identificadores CVE sao compostos por um numero de identificagao,
descrigao (incluindo produtos afetados e versdes, impacto, pontuagao calculada de
acordo com o mecanismo padronizado de pontuacado de vulnerabilidades Common
Vulnerability Scoring System ou CVSS) e referéncias externas. (MURTAZA et al.,
2016). Para identificar as versdes de componentes afetadas por uma vulnerabilidade
algumas fontes de dados utilizam a descricao em texto plano, outras, como o NVD,
utilizam identificadores Common Platform Enumeration (CPE).

CPE é um método padronizado de identificacdo de aplicagdes, sistemas
operacionais e dispositivos de hardware mantido pelo National Institute of Standards
and Technology (NIST). Sua representagdo como Uniform Resource Identifier (URI)
possui a seguinte formagao: cpe:/[tipo]:[fornecedor]:[produto]:[versao]:[atualizac¢ao]:
[edicao]:[idioma]. (CHEIKES; WALTERMIRE; SCARFONE, 2011).

2.2 Bancos de Dados de Vulnerabilidades e NVD

Dados sobre vulnerabilidades podem ser obtidos a partir de varias fontes,
incluindo listas de e-mail, boletins de seguranga e bancos de dados de

vulnerabilidades. (JOSHI et al., 2013). Bancos de dados de vulnerabilidades séo
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repositorios que mantém e disponibilizam informacdes sobre vulnerabilidades, a
exemplo do NVD e HPI-VDB.

NVD trata-se de um banco de dados de vulnerabilidades mantido pelo
governo dos Estados Unidos que inclui informagdes sobre vulnerabilidades para as
quais ja foi atribuido um identificador CVE e cuja situagcdo seja diferente de
‘reservada”; tais informagdes também sao disponibilizadas em arquivos XML. (NVD,
[20167]). Este banco de dados vem sendo utilizado em varias pesquisas — incluindo
as apresentadas por Murtaza et al. (2016), Joshi et al. (2013), Cadariu et al. (2015) e
Plate, Ponta e Sabetta (2015) — e ferramentas, como a OWASP Dependency Check.

2.3 Incompatibilidades entre Binarios

De acordo com a especificagao da linguagem Java, uma alteragdo em um tipo
(uma classe, por exemplo) € compativel na forma binaria se os binarios ligados
antes da alteragdo continuam a ser ligados sem erros apos a alteragdo. (GOSLING
et al., 2015). Deste modo, a incompatibilidade entre binarios € gerada a partir de
alteracbes — como a remogao de métodos publicos ou alteragao do tipo de retorno —
que requerem que o codigo que os utilizam seja modificado para fazer uso da nova
versao.

Para identificar se uma versdo de um componente adiciona mudancgas
incompativeis com a versédo anterior — indicando que possivelmente o cédigo-fonte
devera ser alterado para utilizar a versdao mais recente — pode-se utilizar o
versionamento semantico, que sugere a utilizagdo de 3 digitos, cada um
incrementado de acordo com as alteragdes realizadas na API publica, porém, muitos
projetos ainda n&do aderiram a este esquema de versionamento. (RAEMAEKERS;
VAN DEURSEN; VISSER, 2014).

2.4 Maven

Maven é uma ferramenta utilizada para o gerenciamento de projetos de
software, incluindo o gerenciamento de dependéncias e o processo de construgao.
Os detalhes de configuracdo e dependéncias do projeto sdo incluidos em um
arquivo XML chamado Project Object Model (POM). (THE APACHE SOFTWARE
FOUNDATION (ASF), 2016a).



A identificacdo unica dos projetos e dependéncias € realizada através de
informacdes especificadas pelas tags groupld e artifactld. A tag groupld identifica a
organizagdo que criou o projeto; a tag artifactld indica o nome base do artefato
gerado pelo projeto (geralmente o nome do arquivo sem a versao). A versao de
determinado projeto ou dependéncia é especificada pela tag version. (ASF, 2016a).

A Figura 2 apresenta um exemplo de declaragdo de dependéncia: o projeto
Projeto de exemplo utiliza a versdo 1.10 da biblioteca Commons Compress. Quando
uma dependéncia € incluida no projeto, todas as dependéncias desta dependéncia

(chamadas de dependéncias transitivas) também séo incluidas. (ASF, 2016b).

Figura 2 - Exemplo de declaragdo de dependéncia no arquivo pom.xml
<project>
<modelVersion>4.0.0</modelVersion>
<groupId>br.unisinos.exemplo</groupId>
<artifactId>projeto-de-exemplo</artifactId>

<version>1.0.0</version>
<name>Projeto de exemplo</name>

[...]
<dependencies>

<dependency>
<groupId>org.apache.commons</groupId>
<artifactId>commons—-compress</artifactId>
<version>1.10</version>

</dependency>

[...]

</dependencies>
</project>

Fonte: Elaborado pela autora.

O Maven permite especificar o escopo de utilizacdo das dependéncias,
incluindo escopos como test e compile, que indicam, respectivamente, que a
dependéncia é utilizada para os testes da aplicagcao e que esta disponivel em todos

os classpath do projeto, sendo compile o escopo padréo utilizado. (ASF, 2016b).

3 TRABALHOS RELACIONADOS

Pesquisas relacionadas a componentes vulneraveis conhecidos buscam
verificar o estado da utilizacdo destes componentes nas aplicagbes, bem como
automatizar os processos de identificagao e analise. Desse modo, procura-se tornar
a resposta as vulnerabilidades mais rapida. Além disso, ha varias ferramentas que
realizam a analise das dependéncias de projetos. Esta Secdo apresenta as

pesquisas relacionadas, ferramentas disponiveis e uma analise comparativa.



3.1 Utilizagao de Componentes Vulneraveis

Williams e Dabirsiaghi (2014) apresentaram os resultados da pesquisa
realizada com mais de 3.300 participantes, na qual verificou-se que 75% das
empresas nao controlam efetivamente os componentes utilizados nas aplicacdes e
apenas 22% das empresas baniram a utilizagdo de componentes de cdédigo aberto
que apresentam vulnerabilidades. Este relatério contempla também os resultados da
analise de 113 milhdes de downloads do repositério central do Maven realizados no
periodo de um ano por mais de 60 mil organizagdes relativos a 31 frameworks e
bibliotecas em Java. Através dessa analise verificou-se que 26% dos downloads sao
relativos a bibliotecas que apresentam vulnerabilidades conhecidas.

Hejderup (2015) realizou um estudo baseado no repositorio Node Package
Manager (npm) com o objetivo analisar a utilizacdo de componentes vulneraveis
conhecidos nos médulos JavaScript, contemplando 99.631 mddulos e 22 avisos de
segurancga publicados entre julho de 2013 e outubro de 2014 no site Node Security
Project. Através deste estudo verificou-se que 1.029 mddulos possuem dependéncia
direta com um componente vulneravel conhecido e outros 405 modulos possuem
dependéncia indireta (transitiva). Este estudo indica que o contexto de utilizagdo do
modulo ou incompatibilidades entre as versées podem configurar razbes para a nao
atualizacdo do componente para uma versao que corrige a vulnerabilidade. Além
disso, o estudo qualitativo posteriormente realizado sugere que na maioria dos

modulos ndo ha conhecimento sobre tais vulnerabilidades.

3.2 Automatizagado da Analise de Componentes

Cadariu et al. (2015) apresentaram um estudo de caso que buscou analisar
se ferramentas de verificagcdo de vulnerabilidades em dependéncias podem ser
utilizadas no processo de garantia de qualidade de software realizado por empresas
externas. O artigo apresenta um servico de alerta de vulnerabilidades que utiliza a
ferramenta OWASP Dependency Check para localizar vulnerabilidades em sistemas
ao longo do ciclo de vida e gerar alertas para os operadores técnicos e partes
interessadas. O servigo foi implantado no processo de monitoramento de qualidade
de software oferecido pelo Software Improvement Group (SIG) e utilizado em 75

sistemas proprietarios. O estudo revelou que 54 dos 75 projetos analisados utilizam
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pelo menos uma biblioteca vulneravel e a avaliagcdo concluiu que a maioria dos
alertas gerados foram uteis; sem o servigo, impactos de seguranca das bibliotecas
desatualizadas geralmente ndo eram considerados, afirmando a possibilidade de
integracao de ferramentas similares no processo. (CADARIU et al., 2015).

O servigo proposto por Cadariu et al. (2015) ndo apresenta informagdes sobre
novas versdes dos componentes e consequéncias da atualizagdo. Estes requisitos
foram elencados, mas nao foram implementados no servigo (CADARIU, 2014) e séo
disponibilizados pela ferramenta proposta neste trabalho. A emissdo de alertas
configura melhoria a ser incluida na ferramenta proposta.

Plate, Ponta e Sabetta (2015) apresentaram uma abordagem que visa facilitar
a avaliacdo do impacto das vulnerabilidades dos componentes no seu contexto de
utilizacdo na aplicagdo. A abordagem tem como base a hipétese de que existe um
risco de explorar a vulnerabilidade se a aplicagdo executa algum fragmento de
coédigo do componente vulneravel que foi alterado na versdo com a corre¢do. Foi
implementado um protétipo que analisa as vulnerabilidades de componentes Java e
interage com os sistemas de controle de versao Git e Subversion (SVN) para obter o
cédigo-fonte da versao vulneravel e ndo vulneravel do componente. Para verificar as
mudancas entre as versdes do componente foi utilizada a ferramenta ANTLR e para
estabelecer as versbes do componente que possuem a vulnerabilidade utilizam-se
as tags do sistema de controle de versao ou as informagdes fornecidas pelo banco
de dados NVD. Uma aplicacao Java de teste foi submetida para analise e o protétipo
identificou corretamente o componente vulneravel e a versao do componente com a
corregao de seguranga. (PLATE; PONTA; SABETTA, 2015).

Enquanto Plate, Ponta e Sabetta (2015) verificam se a parte considerada
vulneravel do componente € executada no contexto do projeto sendo analisado, a
ferramenta proposta neste trabalho apenas sinaliza que o componente possui
vulnerabilidades, sem verificar se 0 componente ou o trecho vulneravel é realmente

utilizado pela aplicacao. Este é considerado um trabalho futuro para a ferramenta.

3.3 Ferramentas

Ha varias ferramentas disponiveis que visam a analise e o gerenciamento das
dependéncias de projetos com relagcdo a componentes vulneraveis conhecidos.

Suporte a diferentes tipos de projetos e integragdo no processo de desenvolvimento
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sao caracteristicas comuns a varias ferramentas, enquanto informagdes sobre
vulnerabilidades das novas versdes do componente, incompatibilidades entre
versoes e propagacgao de atualizagbes caracterizam oportunidades de melhoria.

Com o objetivo de proporcionar uma visdo comparativa entre a ferramenta
proposta e ferramentas semelhantes, o Quadro 1 apresenta a lista de ferramentas
analisadas neste estudo e seu atendimento a alguns requisitos de acordo com
informacdes e documentacgdes obtidas através do site de cada ferramenta. O critério
de avaliacao “Facilidade de uso” nao foi considerado na analise, pois as ferramentas
possuem modos de utilizacao distintos (interface web, linha de comando, integragao
no processo de construgdo, dentre outros). Uma breve descricdo sobre cada
ferramenta analisada com informacdes auxiliares a comparagao esta disponivel no
Anexo A. As ferramentas Contrast e OWASP Wordpress Vulnerability Scanner foram
classificadas como n&o aplicaveis para o critério “Integragdo no processo de
desenvolvimento” porque realizam a analise do projeto através de sua execugéo.

De acordo com o comparativo, pode-se observar que metade das ferramentas
analisadas obtém informagdes de vulnerabilidades de mais de uma fonte de dados,
porém, as fontes sao pré-definidas e novas fontes nao podem ser adicionadas. Isto
impede que o usuario selecione as fontes que deseja utilizar ou que utilize fontes
proprias, com informacdes especificas e alinhadas as necessidades da equipe,
sobre bibliotecas e frameworks implementados e utilizados pela organizagdo. A
ferramenta proposta possui maior flexibilidade, permitindo que novas integracoes
com fontes de dados sejam adicionadas através da implementagdo da interface
IVulnerabilityDatabase, expandindo a diversidade de informacdes utilizadas.

Nota-se também que informacdes sobre as vulnerabilidades das outras
versbes do componente, propagacao de atualizacbes e incompatibilidades entre
versdes sao disponibilizadas por poucas ferramentas e apresentam areas de
melhoria em relacdo as ferramentas atuais. Estas informacdes auxiliam na medicéo
do esforco a ser despendido com a atualizacido e ajudam a avaliar os riscos da
atualizagao para as demais versdes do componente. Estas trés funcionalidades sao
contempladas na ferramenta dep|ct e auxiliam na visualizagdo de informagdes

relevantes a serem levadas em consideragao na atualizagao dos componentes.



Quadro 1 - Comparativo entre ferramentas de analise de vulnerabilidades em

dependéncias

Critérios de Avaliacao

Ferramenta

Utilizar e manter fontes de dados atualizadas
Integracéo de fontes de dados distintas

Suporte a diferentes tipos de projetos

Integragé@o no processo de desenvolvimento

Novas versdes do componente

Incompatibilidades entre versdes do componente
Identificar propagacgéo de atualizagdes
Vulnerabilidades das outras versées do componente

dep|ct

+
+
+
+

Application Health Check

bitHound

1
+ |+ |+ |+

Black Duck Hub

+ |+ |+ |+ |+
+
1
1

bundler-audit

+ |+ |+ |+

Codenomicon AppCheck

O+ |+ |+
1

Contrast

Gemnasium

+ |+ |+ |+
+ |+ |+
1
1
1

Nexus Lifecycle

+ |+ | +

Node Security Project

OWASP Dependency Check

OWASP Wordpress Vulnerability Scanner

Palamida

Retire.js

SRC:.CLR

The Victims Project

Veracode Software Composition Analysis

4+ [+ [+ ][+ [+ |+ |+ |+ +]|+]|+]|+]|+]|+

+ |+ |+ |+

WhiteSource

Notas: Suportado E‘ N&o suportado Nao identificado N&o aplicavel

Fonte: Elaborado pela autora.
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4 FERRAMENTA PROPOSTA

Esta Secdo tem como objetivo apresentar a dep|ct, uma ferramenta para
identificar componentes vulneraveis conhecidos utilizados pelas aplicagbes e auxiliar
na decisdo sobre a atualizagdo de tais componentes. Para isto, a Sec¢do 4.1
apresenta uma visdo geral da ferramenta, a Secdo 4.2 apresenta as etapas
realizadas para o projeto da ferramenta e a Secdo 4.3 apresenta os aspectos de

implementagao.

4.1 Visao Geral

A ferramenta proposta /é o codigo-fonte de projetos de software e identifica os
componentes configurados como dependéncias, suas vulnerabilidades e as
incompatibilidades entre as versbes atual e mais recentes. Apds, a ferramenta
recomenda versdes de componentes que sejam mais recentes, ndo apresentam —
ou apresentam menos — vulnerabilidades conhecidas e causem menor impacto de

atualizacao considerando as incompatibilidades entre versoes.

Figura 3 - Fluxo geral da analise de um projeto

Projeto salvo

. . Py p— Informagdes do projeto
Envia projeto (b) extraidas

para analise Analisar projeto \ ‘
(a) = Analisa

arquivos do projeto I -—

Verifica novas versoes
(©) dos componentes

. i DEP
T \
DEP
Novas versoes
Usuario identificadas
() Resultado da andlise
Apresenta o

Incompatibilidades
identificadas

resultado da anélise

(d) Verifica incompatibilidades
entre versdes do componente

Retine informacées
da anélise

Fonte: Elaborado pela autora.

A Figura 3 apresenta uma visao geral da ferramenta com os principais passos
executados para realizar a analise de um projeto, descritos a seguir:

a) o usuario submete um projeto para analise;
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b) o sistema extrai informagdes sobre o projeto, como nome, versdo e
componentes configurados como dependéncias;

c) o sistema verifica se os componentes possuem versdes mais recentes;

d) o sistema verifica se ha incompatibilidades entre a versdo do componente
utilizada pelo projeto e versdes mais recentes;

e) o sistema reune as informagbes geradas pela analise, verifica se os
componentes possuem vulnerabilidades conhecidas e recomenda uma
configuracao de versdes dos componentes; e

f) o resultado da analise € apresentado ao usuario.

Os passos b, ¢ e d podem ser customizados através da implementacao de

interfaces, que caracterizam pontos de extensao do comportamento da ferramenta.

4.2 Projeto da Ferramenta

O projeto da ferramenta foi realizado em duas etapas. Na primeira, foram
identificados os requisitos de ferramentas de deteccdo de componentes vulneraveis
de acordo com a literatura. Deu-se prioridade aqueles que auxiliam na decisao sobre
a atualizagao de tais componentes. Na segunda etapa, um projeto arquitetural foi
elaborado visando dar suporte aos requisitos previamente elicitados. Neste sentido,
foi elaborada uma arquitetura em camadas, bem como um diagrama de
componentes da UML, com objetivo de identificar os principais componentes da

ferramenta. Ambas as etapas sao descritas a seguir.

4.2.1 Requisitos da Ferramenta

Os requisitos foram obtidos através da leitura de relatorios, observacdes
realizadas sobre outras pesquisas e através da comparacdo entre ferramentas
similares a proposta. Uma breve descricdo de cada requisito funcional (RF) e nao
funcional (RNF) é apresentada a seguir.

RFO01: utilizar e manter fontes de dados atualizadas. A lista de
vulnerabilidades utilizada pela aplicagdo deve ser atualizada periodicamente, pois
uma vez que a vulnerabilidade é publicada, explora-la se tornara mais facil. O
Relatério de Investigagcdes de Violagdes de Dados publicado em 2015 pela Verizon

mostra que aproximadamente 50% das vulnerabilidades que possuem CVE
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exploradas em 2014 o foram no periodo de 1 més apds a publicacdo do CVE
(VERIZON ENTERPRISE SOLUTIONS, 2015).

RF02: integracao de fontes de dados distintas de vulnerabilidades.
Através da utilizagcdo de diferentes fontes de dados é possivel obter informagdes
complementares sobre determinada vulnerabilidade ou novas vulnerabilidades.
Atualmente, as fontes de dados de vulnerabilidades sdo heterogéneas e
descentralizadas. O banco de dados NVD, por exemplo, apresenta apenas
vulnerabilidades com situagao diferente de “reservada” e que possuem identificador
CVE (NVD, [20167]). Dessa forma, vulnerabilidades como a CVE-2015-31922, que
em maio de 2016 ainda ndo estava disponivel no NVD mesmo que descrita em
relatérios da empresa mantenedora desde maio de 2015, demoram a ser
disponibilizadas.

RFO03: permitir extragao de dependéncias de diferentes tipos de projetos.
A ferramenta deve permitir a extracédo e analise de dependéncias de diferentes tipos
de projetos, implementados em diferentes linguagens de programacao. Esta
funcionalidade é implementada pela maioria das ferramentas similares analisadas
nos trabalhos relacionados.

RF04: listar novas versées do componente. A ferramenta deve indicar se
novas versdes do componente que corrigem a vulnerabilidade estdo disponiveis,
pois neste caso atualizar o componente € uma das solugbes para remover a
vulnerabilidade do projeto. Cadariu (2014) destaca a importdncia desta
funcionalidade em sua pesquisa.

RFO05: listar incompatibilidades entre a versao atual e a nova versao do
componente. A ferramenta deve sinalizar incompatibilidades entre versbes do
componente de modo a auxiliar na identificagcdo de possiveis alteracbes a serem
realizadas no codigo-fonte do projeto ao alterar a versao do componente. Cadariu
(2014) apresentou este requisito em seu estudo de caso e, apesar de nao ter sido
implementado no estudo, foi sugerido como um requisito que desperta interesse e
que poderia ser considerado pelas ferramentas.

RFO06: identificar propagacao de atualizagoes. A ferramenta deve indicar a
propagacao de atualizagdes, pois a atualizagdo de um componente pode implicar na
atualizacdo de suas dependéncias. Esta identificagcdo potencializa um melhor
planejamento da atualizagéo e foi elencada como trabalho futuro no estudo de caso
realizado por Cadariu (2014).
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RFO07: listar vulnerabilidades das outras versées do componente. A
ferramenta deve identificar as vulnerabilidades das novas versdes do componente.
Versdes mais recentes de componentes podem conter as mesmas vulnerabilidades
das versdes anteriores ou novas vulnerabilidades, talvez mais criticas.

RNFO01: facilidade de uso. Deve ser simples e rapido submeter um projeto e
a visualizagcdo da analise deve ser direta, ndo exigindo navegacado extensiva na
ferramenta ou conhecimentos avancados sobre seguranga. Allen (2007) aponta a
falta de treinamento e conhecimentos sobre segurangca como um dos motivos da
inclusdo de vulnerabilidades em aplicacdes. Além disso, Wurster e Van Oorschot
(2008) apontam a importancia de nao exigir conhecimentos avangados sobre
seguranga em ferramentas de analise de seguranca, de modo que o desenvolvedor
consiga compreender os erros reportados pela ferramenta.

RNF02: possibilidade de estender a utilizagdo da ferramenta. A
ferramenta deve ser desenvolvida de modo a possibilitar sua reutilizagao, permitindo
integra-la no processo de desenvolvimento de software — através de plugins para
ambientes integrados de desenvolvimento (IDEs) ou aplicagdes de integracéo
continua, por exemplo. Deste modo, é possivel integrar a aplicagdo com as
ferramentas ja utilizadas pelos desenvolvedores, pois como ressaltam Wurster e Van
Oorschot (2008), ndo ha como garantir que todos os desenvolvedores utilizem uma

ferramenta de suporte que deve ser executada de forma independente.

4.2.2 Arquitetura e Componentes

Visando um projeto flexivel, extensivel e com alto grau de reuso, propde-se
uma arquitetura baseada em componentes organizada em camadas. A arquitetura
possui dois modulos principais — core e web — cuja disposicdo em camadas e
componentes em alto nivel sdo apresentados na Figura 4. A Figura 5, por sua vez,
apresenta o componente principal da ferramenta e suas interfaces requeridas e
providas pela implementacao padrao.

O moddulo core é responsavel por coordenar o fluxo de execucdo da
aplicagdo. Este moddulo ndo possui interface grafica e tem como finalidade a
utilizacao por outros modulos ou aplicagdes. O principal componente do mdédulo core
€ a Engine, responsavel pela analise dos projetos e sincronizagao das fontes de
dados de vulnerabilidades.



Figura 4 - Mdédulo web e seus componentes em alto nivel

( Médulo web

[ Apresentagao

[ Log e persisténcia ] [ Controladores

7

Médulo core
<<interface>> <<interface>> <<interface>> <<interface>> <<interface>>
Bancos de dados _ Extragio de Gerenciamento de Verificagdo de Afsomi‘?la_g eéltre
de vulnerabilidades || informagdes do dependéncias incompatibilidades || YW nerabtiidades e
projeto dependéncias
[ Log e persisténcia
|\

Fonte: Elaborado pela autora.

Figura 5 - Componente principal da ferramenta e suas interfaces requeridas e

providas pela implementacao padrao

web g]
core g] extension-default g]
Engine €| , MavenPomProjectinfoExtractor E

IProjectinfoExtractor

y MavenDependencyManager {]

!
IDependencyManager

.. JapicmplincompatibilityChecker €|

lincompatibilityChecker

((

NvdVulnDatabase &

T\
IVulnerabilityDatabase

CpeMavenDependencyMatcher E

A
bilityDependencyMatcher

Fonte: Elaborado pela autora.

15

A Engine exige a implementacdo de determinadas interfaces, que se

caracterizam como pontos de extensdao onde o comportamento da ferramenta

podera ser alterado, sao elas:

a) IProjectinfoExtractor. define as operagdes que devem ser implementadas

para extracao de informagdes (como nome e versado) e dependéncias do

projeto a ser analisado;

b) IDependencyManager: define as operagdes que devem ser implementadas

para verificar as versodes disponiveis para determinado componente;

c) lincompatibilityChecker. define as operagdes a serem implementadas por

componentes que verificam incompatibilidades entre duas versées de um
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mesmo componente;

d) IVulnerabilityDatabase: define as operagdes que devem ser implementadas
para obtengcdo das vulnerabilidades a partir de uma fonte externa. O
componente que implementa esta interface também podera sinalizar os
componentes e versdes afetados pela vulnerabilidade.

e) IVulnerabilityDependencyMatcher. define as operagbes que devem ser
implementadas para realizar a associagao entre vulnerabilidades e
dependéncias. Esta interface deve ser implementada quando a integracao
com as fontes de dados de vulnerabilidades nao realizar esta associagao.

O mddulo web utiliza o moédulo core e é responsavel por disponibilizar a

interface web (camada de apresentacgéo) para o usuario final. A comunicagao entre a
camada de apresentagcdo e a aplicacdo € realizada através de servicos REST,
disponibilizados pela camada de controladores.

O moddulo web utiliza também o médulo secundario extension-default, que

fornece componentes com implementacgdes padréo.

4.3 Aspectos de Implementagao

A ferramenta foi implementada na linguagem Java e utiliza Maven para o
gerenciamento da construgdo e dependéncias do projeto. Foi utilizado o framework
Spring, incluindo Spring Boot para simplificar a configuragdo e tornar a aplicagéo
stand-alone, Spring Web para implementagdo da APl REST e Spring Data JPA em
conjunto com o framework Hibernate para a camada de persisténcia. A interface web
foi desenvolvida utilizando os frameworks AngularJS e Bootstrap. Para o
armazenamento dos dados foi utilizado o banco de dados relacional PostgreSQL.

A Figura 6 apresenta o resultado da analise de um projeto de exemplo que
contém apenas duas dependéncias: httpclient e junit. A visualizagao do resultado da
andlise apresenta os componentes identificados, versao, escopo de utilizagdo na
aplicacao, vulnerabilidades e novas versdes identificadas. As informagdes do projeto
foram extraidas pelo componente MavenPomProjectinfoExtractor a partir do arquivo
pom.xml utilizado pelo Maven.

Ao clicar sobre o item 1 o sistema apresenta mais informacdes sobre a
vulnerabilidade. O componente NVDVulnDatabase busca as vulnerabilidades no

NVD e o componente CpeMavenDependencyMatcher associa as vulnerabilidades as
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dependéncias do Maven pesquisando pelas informagdes “fornecedor”, “produto”,
‘versdo” e “atualizagdo” contidas no CPE em indices construidos com base no
repositério remoto do Maven. E importante ressaltar que esta abordagem pode
acarretar em falsos positivos e falsos negativos. A diferengca de nomenclatura entre
CPEs e dependéncias do Maven ja foi sinalizada por outros autores, como Cadariu
et al. (2015) e Plate, Ponta e Sabetta (2015) e ndo sera elaborada neste artigo. O

Apéndice A apresenta o quadro de critérios utilizados na pesquisa.

Figura 6 - Resultado da analise de um projeto

dep|ct  Péginainicial Projetos analisados ~ Sobre

Projeto exemplo - verséao 1.0

Ha novas versdes disponiveis para as dependéncias deste projeto.

Novas versoes sugeridas:
org.apache.httpcomponents:httpclient:4.5.2 o

Componente ATransitiva Versao Escopo Vulnerabilidades Novas versdes 3
org.apache.httpcomponents:httpclient Nao 434 COMPILE o 435|v:1 © o 44|02 oo

441)1:2 @ 45|i2 @ 451]|i:2 @
[ o

junit:junit Nao 412 TEST

org.apache.httpcomponents:httpcore Sim 432 COMPILE O 44 O 441 O 442 O
443 O | ©® 445|i:4 ©

commons-logging:commons-logging Sim 1.1.3 COMPILE Ii i)

commons-codec:commons-codec Sim 1.6 COMPILE 17]i:8 @ 18|i:8 @ o
1.10]i:8 @

org.hamcrest:hamcrest-core Sim 1.3 TEST

Fonte: Elaborado pela autora.

Ao clicar sobre o botdo de informacgdes sinalizado pelo niumero 2 o sistema
apresenta mais informagdes sobre a nova versdo do componente, incluindo lista de
vulnerabilidades encontradas para a versao, lista de incompatibilidades entre a
versao utilizada pelo projeto e a versao selecionada e lista de outros componentes
que deverdao ser atualizados ao utilizar a versao selecionada. O componente
MavenDependencyManager identifica as novas versbes através de pesquisa nos
indices do Maven utilizando os atributos groupld e artifactlid.

O botéo relativo a nova versao (sinalizado pelo numero 3) apresenta a
contagem de incompatibilidades encontradas entre a versao utilizada pelo projeto e
a nova versdo (indicada pela letra “i”) e a contagem de vulnerabilidades (indicada
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pela letra “v”). Ao clicar sobre este botdo o sistema sinaliza em azul todos os
componentes que deverao ser alterados caso o componente seja atualizado para a
versao selecionada. As incompatibilidades sao identificadas através do componente

JapicmplncompatibilityChecker, que utiliza a ferramenta japicmp?3.

Figura 7 - Formula utilizada para calcular o custo de uma configuragéao
numVulns
CustoVulnerabilidades = Z (pontuacaoVuln;) + numVulns « 5
i=0
Custolncompatibilidades = numincompatibilidades
CustoConfiguracao = CustoVulnerabilidades + Custolncompatibilidades

Fonte: Elaborado pela autora.

Figura 8 - Algoritmo utilizado para selegao da configuragdo recomendada de versdes

Algoritmo: Selegao da configuragdo recomendada de versdes

Entrada: Configuragédo de versdes do projeto
Saida: Configuragdo recomendada de versdes para o projeto

1: Configura custo padréo igual a 5

2: Configura penalidade por vulnerabilidade igual a 5

3: Configura penalidade por incompatibilidade igual a 1

4: Calcula o custo da configuragdo atual

5: Se o custo da configuragéo atual € 0 Entao utiliza o custo padrao

6: Para cada dependéncia do projeto armazena as novas versodes disponiveis

7: Faga

8: Seleciona ultima versdao armazenada de cada componente'
9: Monta uma nova configuragdo recomendada com todas as versdes selecionadas
0: Calcula custo da configuragdo recomendada
1: Se custo da configuragdo recomendada é maior do que o custo da configuragao atual

Entao remove versdo armazenada de um dos componentes?
12: Enquanto foi possivel remover versao armazenada de um dos componentes E
o custo da configuragéo recomendada é maior do que o custo da configuragéo atual

" Apenas versdes com custo de vulnerabilidades menor do que a verséo utilizada pelo projeto séo
selecionadas.

2 A versdo com maior custo é selecionada para remog&o, exceto quando possui menos
vulnerabilidades do que a verséo atual utilizada pelo projeto.

Fonte: Elaborado pela autora.

O item 4 sinaliza a recomendagdo de configuracdo apresentada pela
ferramenta. Uma configuragcdo € um conjunto de versées das dependéncias nao
transitivas de determinado projeto. Esta recomendacgao prioriza as versdes mais
recentes e com menos vulnerabilidades dos componentes utilizados no projeto e &

realizada com base no custo da configuragédo atual e da configuracédo recomendada
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para o projeto. A Figura 7 apresenta a formula utilizada para calcular o custo de uma
configuracdo. Na formula sdo consideradas as vulnerabilidades de todas as
dependéncias (transitivas e nao transitivas) com escopo diferente de “teste” e as
incompatibilidades apenas das dependéncias nao transitivas.

A Figura 8 apresenta em alto nivel o algoritmo utilizado para selecéo da

configuracdo recomendada para um projeto.
5 AVALIACAO DA FERRAMENTA

Esta Secao apresenta uma avaliagdo empirica da ferramenta. A Secao 5.1
apresenta o método utilizado para a avaliacdo. A Secao 5.2 apresenta os resultados,

incluindo melhorias identificadas para a ferramenta.
5.1 Método de Avaliagao

O propésito da avaliacdo da ferramenta €& apresentar alguns resultados
obtidos a partir da analise dos projetos utilizando a implementagdo padrao dos
pontos de extensdo da ferramenta, demonstrando que a ferramenta auxilia na
decisao sobre a atualizagdo de componentes vulneraveis conhecidos.

Para avaliar a ferramenta foram selecionados 2 projetos: Apache Storm e
Activiti. Estes projetos foram selecionados pois tratam-se de aplicagbes robustas,
desenvolvidas em Java, que utilizam Maven para o gerenciamento de dependéncias,
estdo publicadas no GitHub e possuem propédsitos distintos. Além disso, o
fornecedor da primeira ferramenta € mundialmente conhecido e possui diversas
ferramentas. Como estes projetos sdo compostos por varios modulos (varios
arquivos POM) e a implementagao padréo permite analisar apenas um arquivo POM
de cada vez, foi selecionado um moédulo de cada projeto para ser analisado.

Foram selecionadas 3 versdes de cada projeto da seguinte forma: primeira
versdao na qual o modulo foi introduzido, versédo intermediaria — considerando a
primeira e a ultima versao selecionadas — e ultima versdo. O Quadro 2 apresenta
uma breve descri¢do sobre cada projeto, além dos mddulos e versdes selecionadas,
incluindo a data da ultima alteracéo da versao.

Para submeter os projetos foi obtido o arquivo compactado contendo todos os

arquivos do projeto na versao selecionada através da interface do GitHub. Apés isso,
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o arquivo foi descompactado e foram removidas todas as pastas néo relativas ao

modulo selecionado, criando-se um novo arquivo compactado apenas com o moédulo

selecionado para analise e demais arquivos da raiz do projeto.

A descrigdo das métricas extraidas sdo apresentadas no Quadro 3. Nenhuma

das métricas considera dependéncias com escopo de testes.

Quadro 2 - Descrigao dos projetos selecionados

Projeto Apache Storm Activiti
Sistema de computagéo distribuido Plataforma de gerenciamento de
Descrigao que permite processar dados em processos de negocio (BPM) e fluxo de
tempo real. trabalho.
Médulo storm-core activiti-engine

Endereco http://storm.apache.org/

http://activiti.org/

Repositorio | https://github.com/apache/storm https://github.com/Activiti/Activiti

0.9.3 (19/11/2014)
Versées 0.10.0 (23/10/2015)
selecionadas
1.1.0 (15/07/2016)

5.0 (31/01/2011)
5.14 (21/10/2013)
5.21.0 (13/06/2016)

Fonte: Elaborado pela autora.

Quadro 3 - Descricdo das métricas

Métrica Descrigao
#Deps Numero total de dependéncias do projeto
#DepsTransitivas Numero de dependéncias transitivas do projeto

#DepsComVulnerabilidades

Numero total de dependéncias com vulnerabilidades

#DepsTransitivasComVulnerabilidades

Numero de dependéncias transitivas com vulnerabilidades

#Vulns

Numero total de vulnerabilidades detectadas

#VulnsTransitivas

Numero de vulnerabilidades detectadas introduzidas através

de dependéncias transitivas

#VulnsOWASPDependencyCheck

Numero total de vulnerabilidades detectadas pela
ferramenta OWASP Dependency Check

Fonte: Elaborado pela autora.

5.2 Resultados

O Quadro 4 apresenta os valores obtidos de cada métrica para cada versao

dos projetos analisados. Para referéncia, o numero de vulnerabilidades encontradas

pela ferramenta OWASP Dependency Check também foi adicionado. De acordo com

os dados, pode-se notar que ha crescimento no numero de dependéncias para os
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dois modulos e que ha grande divergéncia entre o numero de vulnerabilidades
encontradas pela ferramenta proposta e pela OWASP Dependency Check,

ocasionada pelas duas limitacbes descritas a seguir.

Quadro 4 — Métricas obtidas através da analise dos projetos

Médulo Apache Storm Activiti
storm-core activiti-engine
Versao 0.9.3 | 0.10.0 | 1.1.0 5.0 514 | 5.21.0
#Deps 63 66 75 21 34 38
#DepsTransitivas 38 26 28 12 19 20
#DepsComVulnerabilidades 5 4 4 4 3 3
#DepsTransitivasComVulnerabilidades 3 1 1 2 2 2
#Vulns 8 6 6 9 9 3
#VulnsTransitivas 5 1 1 7 8 2
#VulnsOWASPDependencyCheck 15 16 15 8 14 5

Fonte: Elaborado pela autora.

A partir da execugao das analises verificou-se que as implementagdes padrao
nao identificaram vulnerabilidades que nao possuem CPEs listados para todas as
versoes afetadas, como € o caso do CVE-2015-5262, que afeta todas as versdes do
componente Apache HttpComponents HittpClient anteriores a versao 4.3.6. Isto
ocorre devido ao formato de representacdo dos dados nos arquivos do NVD, pois a
ferramenta utiliza os feeds disponibilizados na versao 2.0 e este formato ndo possui
nenhuma indicagdo quando a vulnerabilidade afeta versdes anteriores a do CPE
indicado. Como melhoria, o componente responsavel pela integragdo com o NVD
poderia extrair esta informacdo do feed na versao 1.2.1 ou da descricdo da
vulnerabilidade.

Outra limitacao identificada diz respeito a sinalizagdo de versdes incompletas
no CPE da vulnerabilidade, como é o caso do CVE-2007-5613, que indica as
versbes compostas por 1 e 2 digitos cpe/a:mortbay jetty:jetty:6 e
cpe:/a:mortbay_jettyjetty:6.1. Como a ferramenta adiciona caracteres curinga no
final da versado indicada no CPE para obter componentes com complementos de
versao como ‘release” e “final”, outras versdes deste componente também sao
incluidas na lista de componentes vulneraveis (por exemplo, 6.1.26).

Estes dois aprimoramentos da implementagcdo padrdao sao importantes para
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diminuir o numero de falsos positivos e falsos negativos gerados pela ferramenta.
Para verificar se os dados apresentados pela ferramenta — e utilizados na
recomendagdao de configuracdo — auxiliam a decidir sobre a atualizagdo dos
componentes com o objetivo de melhorar o quadro de vulnerabilidades das
aplicagdes, o Quadro 5 apresenta as métricas de vulnerabilidades das configuragdes

recomendadas considerando a ultima versao de cada moddulo analisado.

Quadro 5 - Métricas de vulnerabilidades sobre a configuragdo recomendada

Apache Storm Activiti
Modulo
storm-core activiti-engine
Versao 1.1.0 | Recomendagao | 5.21.0 | Recomendagao
#Vulns 3 2

#VulnsTransitivas

#DepsComVulnerabilidades

= BN ] O -
Nl Wl N W

1 1
2 2
1 1

#DepsTransitivasComVulnerabilidades

Fonte: Elaborado pela autora.

As vulnerabilidades restantes do moddulo storm-core séo relativas ao
componente Apache ZooKeeper (Qque ndo possui novas versdes) e ao componente
Apache HttpComponents HttpClient, que possui versao mais recente, porém, como &
uma dependéncia transitiva do componente Apache Thrift e este nao possui novas
versdes, nao foi considerada na recomendacgao.

A vulnerabilidade removida do mddulo activiti-engine foi consequéncia da
atualizacdo do componente spring-beans da versao 4.1.5.RELEASE para a verséo
4.3.3.RELEASE. As duas vulnerabilidades restantes sao falsos positivos introduzidos
pela forma de associagcao dos componentes afetados pela vulnerabilidade.

De modo geral, considera-se que a ferramenta apresentada pode ser utilizada
para auxiliar na decisdo sobre a atualizacdo de componentes vulneraveis
conhecidos, porém, ainda ha melhorias a serem implementadas e devem ser
realizados mais estudos sobre a efetividade da ferramenta.

Além das melhorias citadas anteriormente, outras melhorias foram
identificadas através da submissdo dos projetos e analise dos resultados: (a)
considerar o impacto da vulnerabilidade no contexto de uso do componente na

aplicacao, tanto para sinalizar a vulnerabilidade, quanto para recomendar uma nova
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configuracéo; (b) integracdo com sistemas de controle de versao e notificagéo por e-
mail dos resultados da analise e inclusdo de novas vulnerabilidades, evitando assim
a intervengdo manual para execugao da ferramenta; (c) apresentar resumo com
métricas do projeto analisado, incluindo numero de dependéncias e vulnerabilidades,
tanto da configuragéo atual quanto da configuragdo recomendada; (d) exibir a arvore
de dependéncias, pois atualmente ndo € possivel identificar a origem da inclusao de
uma dependéncia no projeto; e (e) aprimorar o processamento dos projetos, pois
quanto maior o numero de dependéncias e versdes destas dependéncias, maior o

tempo de processamento necessario para analisar o projeto.

6 CONCLUSAO

A utilizagdo de componentes vulneraveis conhecidos é um problema que
ganhou maior destaque apds ser incluido no relatério da OWASP em 2013. Varias
ferramentas auxiliam a identificar a utilizacdo de tais componentes, porém, poucas
apresentam informagdes que auxiliam na mitigagcdo das vulnerabilidades através da
atualizagao do componente.

Este artigo apresentou a dep|ct, uma ferramenta flexivel que identifica a
utilizacdo de componentes vulneraveis conhecidos, apresenta informagdes que
auxiliam na decisao sobre a atualizacdo de tais componentes e recomenda uma
configuracdo de versdes com o objetivo de mitigar as vulnerabilidades adicionadas
aos projetos através das dependéncias vulneraveis. Foram descritas as
implementagdes padrao das interfaces requeridas pelo modulo core, que utilizam o
NVD como fonte de dados de vulnerabilidades e permitem a analise de projetos Java
que utilizam Maven para o gerenciamento de dependéncias.

A avaliagao empirica realizada sobre a implementagao padrao demonstra que
a ferramenta pode ser utilizada para auxiliar na decisdo sobre a atualizagdo dos
componentes vulneraveis conhecidos identificados. As limitagdbes encontradas na
avaliacao sao relativas a implementacao padrao e nao a arquitetura da ferramenta e
sao consideradas melhorias a serem implementadas. Tanto a implementagao padrao
quanto a ferramenta ainda necessitam de melhorias, sendo as principais: aprimorar
a associagao entre vulnerabilidades e dependéncias, considerar o impacto da
vulnerabilidade no contexto de uso do componente na aplicagao, permitir integragao

com sistemas de controle de vers&o e enviar notificagbes por e-mail.
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IMPROVEMENTS IN THE PROCESS OF IDENTIFYING VULNERABLE
COMPONENTS: DECIDING ON UPGRADES

Abstract: Applications can contain vulnerabilities for many reasons, one of them
being the usage of vulnerable components. One solution to remove the vulnerabilities
introduced by these components is to upgrade the component to a more recent, non-
vulnerable version, but upgrading a component may require code refactoring, the
upgrade of other components and can add new vulnerabilities to the application.
There are many tools which can be used to analyze and manage the dependencies
of a project, but few of them show information about the vulnerabilities of new
versions, incompatibilities and upgrades of the dependencies of the components.
This paper introduces dep|ct (pronounced as depict), a tool that aims to identify the
known vulnerable components used by applications and to help decide on upgrading
these components as a way to mitigate the vulnerabilities added to projects by the
usage of such vulnerable dependencies. Results of the empirical evaluation
conducted with two projects show that the tool can be used to help decide on the
known vulnerable components upgrade and that there are still enhancements to be

implemented.

Keywords: Known vulnerable components. Components update. Application security.

Vulnerabilities.

NOTAS(S) EXPLICATIVAS (S)

' A biblioteca OpenSSL é utilizada em servidores como Apache e Nginx para prover
seguranga as conexdes e através da vulnerabilidade Hearthbleed é possivel roubar
informacgdes (como chaves criptograficas, usuarios e senhas) de sistemas protegidos
pelas versdes vulneraveis. Informagdes sobre a vulnerabilidade estao disponiveis no
NVD em https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2014-0160.

2 Vulnerabilidade CVE-2015-3192 relativa a utilizagdo de declaragbes DTD
(Document Type Definition) para realizar ataques de negacgao de servigo. Pagina do
identificador CVE-2015-3192 disponivel em https://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2015-3192. Acesso em: 9 maio 2016.

3 Pagina da ferramenta japicmp disponivel em https://siom79.github.io/japicmp/.
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APENDICE A - QUADRO DE CRITERIOS UTILIZADOS PARA ASSOCIAGAO
ENTRE CPES E DEPENDENCIAS DO MAVEN

Este quadro apresenta os critérios utilizados para associagédo entre CPEs e

dependéncias do Maven. Cada linha representa uma pesquisa, sendo que

[fornecedor], [produto], [versdo] e [atualizac&o] representam os componentes do

CPE sendo pesquisado e a coluna indica o atributo do Maven onde tal componente

€ pesquisado.

Groupld Artifactld Version Pesquisa exata? Pontuagao
[fornecedor] [produto] [versao]-[atualizagao] Sim 78
[fornecedor] [produto] [versao] Sim 74
[fornecedor] [produto] [versao]-[atualizagdo]* Sim 70
[fornecedor] [produto] [versao]* Sim 66
[fornecedor] [produto] [versao]-[atualizagao] Nao 62
[fornecedor] [produto] [versao] Nao 58
[fornecedor] [produto] [versao]-[atualizagdo]* Nao 54
[fornecedor] [produto] [versao]* Nao 50

[produto] [versao]-[atualizagao] Sim 46
[produto] [verséao] Sim 42
[produto] [versao]-[atualizagao]* Sim 38
[produto] [versao]* Sim 34
[produto] [versao]-[atualizagao] Nao 30
[produto] [verséao] Nao 26
[produto] [versao]-[atualizagao]* Nao 22
[produto] [versao]* Nao 18

[produto] core [versao]-[atualizagao] Nao 14

[produto] core [verséo] Nao 10

[produto] core [versao]-[atualizagdo].* Nao 8

[produto] core [versao]-[atualizacdo]* Nao 6

[produto] core [versao].* Nao 4

[produto] core [versao]* Nao 2

A pesquisa exata

Fonte: Elaborado pela autora.

indica que o texto fornecido por parametro deve

corresponder de forma completa ao texto do atributo da dependéncia. O “*” é um

caracter curinga que representa 0 ou mais caracteres arbitrarios. A pontuacao é
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utilizada para filtrar os resultados retornados pela pesquisa: todos os critérios sao
utilizados em uma unica pesquisa, porém apenas as dependéncias com a maior

pontuacgao retornada nos resultados sao associadas ao CPE.

ANEXO A - INFORMAGOES AUXILIARES SOBRE AS FERRAMENTAS DE
ANALISE DE VULNERABILIDADES EM DEPENDENCIAS CONSIDERADAS NO
COMPARATIVO

Application Health Check: ferramenta mantida pela Sonatype que permite a
verificagao de binarios de aplicacbes Java nos formatos .war, .jar, .ear, .zip, .tar.gz,
dentre outros. As vulnerabilidades sao obtidas de fontes publicas e proprietarias e o
resultado da analise é enviado por e-mail. (SONATYPE INC, 2008).

bitHound: analisa arquivos JavaScript, TypeScript e JSX, mddulos npm e
componentes do bower. As vulnerabilidades das dependéncias sao verificadas
através do Node Security Project e o resultado da analise inclui a sinalizacdo de
incompatibilidades entre as versdes de acordo com o esquema de versionamento
semantico. Possui integracdo com repositérios Git hospedados no GitHub e no
BitBucket, com os softwares de integracdo entre equipes Slack e HipChat e
plataforma de integracéo continua Codeship. (BITHOUND INC, 2016).

Black Duck Hub: suporta a identificacdo de dependéncias em projetos Java,
C++, C# — dentre outros — e obtém as vulnerabilidades dos bancos de dados NVD e
VulnDB. Além de listar as vulnerabilidades das versdes dos componentes incluidas
no projeto, permite pesquisar as demais versdes e suas vulnerabilidades. Permite
integragcdo com a ferramenta de integracdo continua Jenkins. (BLACK DUCK
SOFTWARE, INC, 2015, 2016).

bundler-audit: verifica as vulnerabilidades das dependéncias de aplicacbes
Ruby que utilizam Bundler para o gerenciamento das gems. O resultado da analise
lista as vulnerabilidades encontradas e possiveis solugdes, como a atualizacio para
outra versao. Utiliza o banco de dados ruby-advisory-db, que obtém dados através
do banco de dados OSVDB e de contribui¢des ao projeto. (BUNDLER-AUDIT, 2016).

Codenomicon AppCheck: utiliza o arquivo executavel (.msi, .exe, .dmg,
.dpkg, .jar, dentre outros) para extrair as informag¢des de dependéncias da aplicagao.
As vulnerabilidades sdo obtidas através de varias fontes de dados, incluindo o banco

de dados NVD. Para permitir a analise automatica de projetos a ferramenta
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disponibiliza APl para submissdo e obtengcdo do resultado da analise.
(CODENOMICON LTD, [20167]).

Contrast: ferramenta integrada no servidor de aplicagcbes que monitora a
execucgao da aplicagao, obtendo informagdes sobre as vulnerabilidades a medida em
que o cddigo é executado. Possui suporte as linguagens Java, .NET, Node.js, C# e
Visual Basic e permite integragdo com o IDE Eclipse para auxiliar na identificacdo de
vulnerabilidades como SQL Injection e Cross-Site Scripting. (CONTRAST
SECURITY, 2016; WICHERS, 2014).

Gemnasium: suporta projetos que utilizam gems, npm, pypi, packagist e
bower para o gerenciamento de dependéncias. Esta ferramenta envia alertas
quando novas versdes de dependéncias sao disponibilizadas, verifica o conjunto de
dependéncias compativeis de modo a prover atualizagdo automatica do componente
e permite receber notificagcbes por e-mail ou através dos softwares de integracéo
entre equipes Slack e Campfire. As vulnerabilidades sdo obtidas a partir de varias
fontes, incluindo as listas de e-mail oss-security, Node Security Project e o banco de
dados ruby-advisory-db. (GEMNASIUM, 2015, 2016).

Nexus Lifecycle: possui todas as funcionalidades da ferramenta Application
Health Check e integracdo com ferramentas utilizadas no processo de software,
como Eclipse, Maven, Atlassian Bamboo, Jenkins, dentre outras. (SONATYPE INC,
2016).

Node Security Project: este projeto disponibiliza informagdes sobre
vulnerabilidades nos mdédulos Node.js e ferramentas que verificam as dependéncias
do projeto de acordo este banco de dados de vulnerabilidades. O resultado da
andlise apresenta a versdao minima que corrige a vulnerabilidade (quando
disponivel). Vulnerabilidades podem ser submetidas através do site. (NODE
SECURITY, [20167]).

OWASP Dependency Check: suporta projetos em Java, .NET, Ruby,
Node.js, Python e C/C++ (que utilizam CMake ou autoconf). Possui como fonte de
dados o NVD e permite integragdo com Maven, Ant e Jenkins. (OPEN WEB
APPLICATION SECURITY PROJECT (OWASP), 2016).

OWASP Wordpress Vulnerability Scanner: verifica sites em Wordpress em
busca de vulnerabilidades nas configuragbes, versdo do Wordpress, plugins e
temas. (OWASP, 2015).
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Palamida: as versbes Standard e Enterprise disponibilizam a verificacdo de
vulnerabilidades em projetos que utilizam C/C++, C#, Delphi, Go, Java, Lua, PHP,
Python, Ruby, dentre outras linguagens. As vulnerabilidades s&o obtidas através do
banco de dados NVD. (PALAMIDA, INC, 2015).

Retire.js: verifica se bibliotecas Javascript e mdédulos Node.js utilizados por
projetos web possuem alguma vulnerabilidade conhecida. A lista de vulnerabilidades
conhecidas € mantida manualmente pelo projeto e engloba informagdes publicadas
no Node Security Project, GitHub, foruns do Google Groups, entre outros. Possui
integracdo com as ferramentas de automacgéo de tarefas Grunt e Gulp e extensdes
para Firefox e Chrome. (OFTEDAL, [20167]).

SRC:CLR: utiliza como fonte de dados de vulnerabilidades logs de sistemas
de controle de versao, ferramentas de gerenciamento de defeitos, listas de e-mails e
bancos de dados de vulnerabilidades. Suporta linguagens como Java, JavaScript,
Python, Ruby, ferramentas de controle de versdo como GitHub e BitBucket e possui
integracdo com ferramentas de gerenciamento de dependéncias, automacgao e
integracado continua como Maven, Gradle, npm, Jenkins, Travis Cl, dentre outras. O
resultado da analise, além de sinalizar os componentes vulneraveis, indica se o
projeto utiliza métodos vulneraveis do componente e sugere sua atualizagao,
incluindo alerta sobre possiveis incompatibilidades. (SOURCECLEAR, [20167]).

The Victims Project: disponibiliza um banco de dados de vulnerabilidades de
componentes Java mantido pela Red Hat e plugins para Maven e Ant que
identificam os componentes vulneraveis. (MILNER; VICTIMS PROJECT TEAM,
2016).

Veracode Software Composition Analysis: analisa arquivos binarios e
suporta linguagens como Java e .NET. O resultado da analise, além de listar as
vulnerabilidades dos componentes, apresenta sua versdao mais recente. Obtém as
vulnerabilidades do banco de dados NVD. (VERACODE, [20167]).

WhiteSource: é executada no processo de construgdo da aplicagao (possui
suporte a ferramentas como Ant, Maven, Gradle, Grunt, Atlassian Bamboo, Jenkins,
dentre outras) e envia alertas quando sao adicionados novos componentes com
vulnerabilidades, novas vulnerabilidades e quando sao disponibilizadas novas
versbes dos componentes. Através da ferramenta é possivel verificar as
dependéncias de cada versdao dos componentes utilizados. (WHITESOURCE
SOFTWARE, 2016).



