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ABSTRACT

Applications ! may contain vulnerabilities for a variety of
reasons, one of which is the use of vulnerable components. One
of the solutions adopted to eliminate the vulnerabilities inserted
by such components is to update the component to a more
recent version that corrects the vulnerability. However, updating
a component may require code refactoring, updating other
components and inserting new vulnerabilities in the application.
There are several tools that perform the analysis and
management of dependencies of the projects, but few tools
present information about vulnerabilities of the new versions,
incompatibilities and updates of the dependencies of the
components. This article, therefore, presents depct (depict), a
tool that aims to identify the known vulnerable components
used by the applications and help in the decision on the updating
of such components, in order to mitigate the vulnerabilities
added to the projects through the vulnerable dependencies.
Results of the empirical evaluation carried out on two projects
show that the tool can be used to assist in deciding on the update
of known vulnerable components.
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1 INTRODUCAO

Uma vulnerabilidade é um defeito no projeto, implementacéo,
controles internos ou procedimentos de seguranca de um sistema
aplicagdo que, quando explorado, pode resultar em uma violagio
de seguranca [16]. Aplicacdes corporativa podem conter
vulnerabilidades por varios motivos, incluindo alteracio
inapropriada do cédigo da aplicacdo, falhas na especificacio,
defeitos de implementacdo e pressuposi¢des incorretas sobre as
entradas recebidas [1,2]. Os componentes vulneraveis
conhecidos sdo aqueles que possuem alguma vulnerabilidade
documenta e divulgada em meios publicos, como ferramentas de
gerenciamento de defeitos e bancos de dados de vulnerabilidades
[2]. A utilizacio de tais componentes aumenta o risco da
ocorréncia de violacdes de seguranca, pois uma vez que a
vulnerabilidade é conhecida explora-la se torna mais facil,
podendo envolver o uso de sequéncias de instrucdes especificas
ou ferramentas automatizadas [7].

Em uma tentativa de dar suporte a comunidade sobre
seguranca em aplicacdes, a Open Web Application Security Project
(OWASP) publica periodicamente o relatorio OWASP Top 10
com os 10 riscos de seguranca mais criticos encontrados em
aplicacdbes web. A utilizacdo de componentes vulneraveis
conhecidos foi introduzida na nona posigédo do dltimo relatério,
publicado em 2013 0. Ocorréncias de grande repercussdo também
aumentam a atencéo para a utilizacdo de tais componentes, como
a divulgacdo em 2014 da vulnerabilidade Heartbleed na biblioteca
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de criptografia OpenSSL 0. Informagdes, atividades e diretrizes
relacionadas ao controle da utilizagio de componentes de
terceiros vém sendo incorporadas a padrdes e organizacdes
internacionais, incluindo o Padrdo de Seguranca de Dados da
Industria de Cartdes de Pagamento 0 e a Financial Services
Information Sharing and Analysis Center 0. Ja existem aplicacdes
que auxiliam na identificacdo da utilizacdo de componentes
vulneraveis conhecidos. Uma das acdes para solucionar o
problema ¢é atualizar o componente vulneravel para uma verséo
mais recente, que corrige a vulnerabilidade, porém, a atualizagdo
do componente pode envolver outras questdes ndo previstas e
explicitadas pelas ferramentas atuais, incluindo refatoracdo de
codigo, propagacdo de atualizacdo de outros componentes e
verificagdo de novas vulnerabilidades inseridas na aplicacdo
através da atualizacéo 0.

Portanto, este artigo tem como objetivo auxiliar na decisdo
sobre a atualizacdo de componentes vulneraveis conhecidos,
sendo tal atualizacdo planejada com o propdsito de mitigar as
vulnerabilidades  adicionadas aos projetos através das
dependéncias vulneraveis. Para alcancar tal objetivo, foi
realizada primeiramente uma comparacio entre ferramentas
atuais de detec¢io de componentes vulneraveis conhecidos. Essa
comparacdo permitiu identificar as lacunas existentes. Desse
modo, este trabalho propde a depfct (lé-se depict), uma
ferramenta para identificar tais componentes e auxiliar na
decisdo sobre sua atualizagio.

O restante do artigo estd organizado da seguinte forma.
Secdo 2 apresenta descreve os trabalhos relacionados. Secdo 3
apresenta a ferramenta proposta. Sec¢do 4 descreve os resultados
da avaliagdo empirica. Por fim, a Secdo 5 apresenta as
conclusdes.

2 TRABALHOS RELACIONADOS

Esta Secdo descreve os trabalhos contemporaneos em relagido ao
tema dessa pesquisa: Suporte a decisdo sobre atualizagdes de
aplicacdes que contém “componentes vulneraveis conhecidos”.
Compreende-se que “componentes vulneraveis conhecidos” sdo
artefatos na aplicagdo que contem vulnerabilidades listadas e
catalogadas em um banco de dados digital, tais como, o National
Vulnerability Database (NVD) 0. Desse modo, a Secdo 2.1
apresenta as ferramentas que realizam a andlise das
dependéncias de projetos. A Secdo 2.2 descreve os principais
requisitos que a literatura sugere para que uma ferramenta de
deteccdo de vulnerabilidades seja apropriada para suporte a
decisdo de atualizacdes. Finalmente, a Secdo 2.3 apresenta uma
analise comparativa entre as ferramentas, em relacio aos
requisitos encontrados na literatura.

2.1 Ferramentas

Ha vérias ferramentas disponiveis que visam a andlise e o
gerenciamento das dependéncias de projetos com relagdo a
componentes vulneraveis conhecidos na literatura e na industria.
Abaixo as principais delas sdo descritas:

Sonartype Application Health Check 0: ferramenta que
permite a verificacdo de binarios de aplicacbes Java em varios
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formatos tais como .war, .jar, .zip, .tar, e .gz. As vulnerabilidades
sdo obtidas de fontes publicas e proprietarias. O resultado da
analise é enviado por e-mail.

bitHound [3]: analisa arquivos JavaScript, TypeScript e JSX,
modulos npm e componentes do bower. As vulnerabilidades das
dependéncias sdo verificadas através do Node Security Project.
Possui integragdo com repositorios Git hospedados no GitHub e
no BitBucket, com os softwares de integracéo entre equipes Slack
e HipChat e plataforma de integracéo continua Codeship.

Black Duck Hub [4]: suporta a identificacio de
dependéncias em projetos Java, C++, C# — dentre outros - e
obtém as vulnerabilidades dos bancos de dados NVD e VulnDB.
Além de listar as vulnerabilidades das versdes dos componentes
incluidas no projeto, permite pesquisar as demais versdes e suas
vulnerabilidades. Permite integracdo com a ferramenta de
integracdo continua Jenkins.

Bundler-audit [5]:
dependéncias de aplica¢des Ruby. O resultado da analise lista as
vulnerabilidades encontradas e possiveis solu¢des, como a
atualizacdo para outra versdo. Utiliza o banco de dados ruby-
advisory-db, que obtém dados através do banco de dados
OSVDB.

Codenomicon AppCheck [9]: utiliza o arquivo executavel
(msi, .exe, .dmg, .dpkg, .jar, dentre outros) para extrair as
informacdes de dependéncias da aplicacdo. As vulnerabilidades
sdo obtidas através de varias fontes de dados, incluindo o banco
de dados NVD. Para permitir a analise automatica de projetos a
ferramenta disponibiliza API para submissdo e obtencdo do
resultado da analise.

Contrast [10]: ferramenta que monitora as vulnerabilidades
em tempo de execugdo da aplicagdo. Possui suporte as
linguagens Java, .NET, Node.js, C# e Visual Basic e permite
integracdo com o IDE Eclipse para auxiliar na identificacdo de
vulnerabilidades como SQL Injection e Cross-Site Scripting.

Gemnasium [14]: suporta projetos que utilizam
gerenciamento de dependéncias (gems, npm, pypi, packagist e
bower). Esta ferramenta verifica o conjunto de dependéncias
compativeis. Permite a atualizacio automatica do componente, e
receber notificacbes por e-mail ou através dos softwares de

verifica as vulnerabilidades das

integracdo, tais como Slack. As vulnerabilidades sdo obtidas a
partir de varias fontes, tais como as listas de e-mail oss-security,

Nexus Lifecycle [28]: possui todas as funcionalidades da
ferramenta Application Health Check [27]. Porem suporta a
integracdo com ferramentas utilizadas no processo de software,
como Eclipse, Maven, Atlassian Bamboo, Jenkins, dentre outras.

Node Security Project [20]: este projeto disponibiliza
informacdes sobre vulnerabilidades nos modulos Node.js. O
resultado da andlise apresenta a versdo minima que corrige a
vulnerabilidade (quando disponivel).

OWASP Dependency Check [22]: suporta projetos em
Java, NET, Ruby, Node.js, Python e C/C++ (que utilizam CMake
ou autoconf). Possui como fonte de dados o NVD e permite
integracdo com Maven, Ant e Jenkins.

OWASP Wordpress Vulnerability Scanner [23]: verifica
sites em Wordpress em busca de vulnerabilidades nas
configuragdes, versdo do Wordpress, plugins e temas.



Melhorias na Identificagdo de Componentes Vulneraveis

Palamida [24]: as versdes Standard e Enterprise
disponibilizam a verificagdo de vulnerabilidades em projetos que
utilizam C/C++, C#, Delphi, Go, Java, Lua, PHP, Python, Ruby,
dentre outras linguagens. As vulnerabilidades sdo obtidas através
do banco de dados NVD.

Retire.js [21]: verifica se bibliotecas Javascript e modulos
Node.js utilizados por projetos web possuem alguma
vulnerabilidade = conhecida. A lista de vulnerabilidades
conhecidas é mantida pelo projeto e engloba informacoes
publicadas no Node Security Project, GitHub, foruns do Google
Groups, entre outros.

SRC:CLR [29]: utiliza como fonte de dados de
vulnerabilidades logs de sistemas de controle de versao,
ferramentas de gerenciamento de defeitos, listas de e-mails e
bancos de dados de vulnerabilidades. Suporta linguagens como
Java, JavaScript, Python, Ruby, ferramentas de controle de
versdo, ferramentas de gerenciamento de dependéncias, e
automacio e integracdo continua. O resultado da anélise, além de
sinalizar os componentes vulneraveis, indica se o projeto utiliza
métodos vulneraveis do componente e sugere sua atualizacéo.

The Victims Project [17]: disponibiliza um banco de dados
de vulnerabilidades de componentes Java mantido pela Red Hat e
plugins para Maven e Ant que identificam os componentes
vulneraveis.

Veracode Software Composition Analysis [31]: analisa
arquivos binarios e suporta linguagens como Java e .NET. O
resultado da analise, além de listar as vulnerabilidades dos
componentes, apresenta sua versio mais recente. Obtém as
vulnerabilidades do banco de dados NVD.

WhiteSource [33]: detecta vulnerabilidades durante o
processo de construgdo da aplicagdo. Envia alertas quando sdo
adicionados novos componentes com vulnerabilidades, e quando
sdo disponibilizadas novas versdes dos componentes. Através da
ferramenta é possivel verificar as dependéncias de cada versdo
dos componentes utilizados.

2.2 Requisitos

Os requisitos foram obtidos através da leitura de relatorios,
observagdes realizadas sobre outras pesquisas e através da
comparacdo entre ferramentas similares a esta proposta. Uma
breve descrigdo de cada requisito funcional (RF) e ndo funcional
(RNF) é apresentada a seguir. Tais requisitos serdo utilizados no
comparativo entre as ferramentas (Tabela 1).

RFO01: utilizar e manter fontes de dados atualizadas. Manter
as fontes de vulnerabilidades atualizada periodicamente ¢é
importante, pois uma vez que a vulnerabilidade é publicada,
explora-la se tornara mais facil. O Relatério de Investigagdes de
Violac¢des de Dados publicado em 2015 pela Verizon aponta que
aproximadamente 50% das vulnerabilidades foram identificadas
ap6s 1 més da sua publicagdo [32].

RF02: integracdo de fontes de dados distintas de
vulnerabilidades. Utilizar diferentes fontes de dados é importante
para viabilizar informacdes sobre novas vulnerabilidades ou
complementares sobre determinada vulnerabilidade. Atualmente,
as fontes de dados de vulnerabilidades sdo heterogéneas e
descentralizadas. Por exemplo, algumas vulnerabilidades
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demoram a ser disponibilizadas no National Vulnerability
Database (NVD) por nio possuirem identificador [19].

RF03: permitir extracdo de dependéncias de diferentes tipos
de projetos. Permitir a extracdo e analise de dependéncias de
diferentes tipos de projetos em diferentes linguagens de
programacdo é um critério ideal para expandir o escopo de
analise da ferramenta [24] [29].

RFO04: listar novas versdes do componente. Disponibilizar
novas versdes do componente que corrigem a vulnerabilidade é
uma caracteristica fundamental, pois expande e potencializa a
resoluc¢do de vulnerabilidades do projeto [6].

RF05: listar incompatibilidades entre a versdo atual e a nova
versio do componente. Em [4], Candiru sugeriu a
implementacdo deste critério como trabalho futuro. Ele
argumenta que sinalizar incompatibilidades entre versdes do
componente auxilia na identificacdo de possiveis alteracdes a
serem realizadas no coédigo-fonte ao alterar a versdo do
componente.

RF06: identificar propagacdo de atualizagbes. Em [4],
Candiru propdes indicar a propagacdo de atualizacdes no
projeto. Ele sustenta que esta identificagdo potencializa um
melhor planejamento da atualizacdo pois a atualizacdo de um
componente pode implicar na atualizacdo de suas dependéncias

RF07: listar vulnerabilidades das outras versdes do
componente. E importante identificar as vulnerabilidades das
novas versdes do componente, pois, de acordo com Candiru [7],

Tabela 1: Comparativo entre ferramentas.

Requisitos / Critérios Compativos
Ferramentas
RF1 |RF2 |RF3 |RF4 |RF4 |RF6 | RF7|RNF1
deplct + + + + + + | + +
Application Health + + + _ . ] ~ .
Check
bitHound + - + + + + - -
Black Duck Hub + - - +
bundler-audit + - - - -
Codenomicon + + + . ] ] ] ]
AppCheck
Contrast ? NA g - - _
Gemnasium + - - -
Nexus Lifecycle + + + + - - ax
Node Security
. + + - + - - - -
Project
OWASP D. C. + - + + - - - -
OWASP W. V. S. + - - NA - - - -
Palamida + - + - - - - -
Retire.js + - - - - -
SRC:CLR + + + + + - - +
The Victims
f + - + + - - - -
Project
Veracode Soft. Comp.
. + - + + + - - -

Analysis
WhiteSource + ? + + - - + +

+ | Suportado - | N&o Suportado

Legenda: . . ~ o
? | Né&o Identificado |[NA |Néao Aplicavel
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d) Verifica incompatibilidades
entre versdes do componente

Figura 1. Fluxo geral da analise de um projeto.

versdes mais recentes de componentes podem conter as mesmas
vulnerabilidades  das  versdes ou novas
vulnerabilidades mais criticas.

anteriores,

RNF1: possibilidade de integrar a ferramenta no processo de
desenvolvimento de software. Possibilitar a integracdo da
ferramenta no processo de desenvolvimento de software ¢é
importante para viabilizar a utilizagdo com as ferramentas que os
desenvolvedores ja utilizam [13]. Em [35], Wurster e Van
Oorschot reportam que sdo executadas
geralmente de forma independente e, desse modo, ndo ha como
garantir que todos os desenvolvedores utilizem apenas uma
ferramenta de forma unificada e eficaz.

as ferramentas

2.3 Analise Comparativa

A Tabela 1 apresenta a uma andlise comparativa entre as
ferramentas descritas na Se¢do 2.1 e a ferramenta proposta
descrita na Segéo 3, utilizando os critérios apresentados na Se¢éo
2.2. As ferramentas Contrast e OWASP Wordpress Vulnerability
Scanner foram classificadas como néo aplicaveis para o critério
RNFO01, integrar a ferramenta no processo de desenvolvimento,
porque realizam a anélise do projeto em tempo de execugdo. A
ferramenta proposta possui maior flexibilidade, permitindo que
novas integracdes com fontes de dados sejam adicionadas (RF02).
Isto viabiliza que o usuario selecione as fontes que deseja utilizar
com informacdes especificas, tais como as bibliotecas e
frameworks implementados e utilizados pela organizacio. Nota-
se também que informagdes sobre as vulnerabilidades das outras
versdes do componente (RF04), propagagdo de atualizacbes e
incompatibilidades entre versdes (RF05), sio disponibilizadas por
poucas ferramentas. Por fim, todas as caracteristicas relatadas na
Secdo anterior sdo contempladas na ferramenta dep|ct, e
auxiliam na visualiza¢io de informacdes relevantes a serem
levadas em consideracio na atualizacdo dos componentes. A
seguir, a ferramenta dep|ct é apresentada.

4

3 FERRAMENTA PROPOSTA

Esta Secdo tem como objetivo apresentar a dep|ct, uma
ferramenta para identificar componentes vulneraveis conhecidos
utilizados pelas aplicagdes e auxiliar na decisdo sobre a
atualizacdo de tais componentes. Para isto, a Se¢fo 4.1 apresenta
uma visdo geral da ferramenta. A Secdo 4.2 apresenta as etapas
realizadas para o projeto da ferramenta. A Se¢do 4.3 apresenta os
aspectos de implementacéo.

3.1 Visao Geral da Ferramenta

A ferramenta proposta 1é o codigo-fonte de projetos de software
e identifica os componentes configurados como dependéncias,
suas vulnerabilidades e as incompatibilidades entre as versdes
atual e mais recentes. Ap0s isso, a ferramenta recomenda versdes
de componentes que sejam mais recentes, ndo apresentam — ou
apresentam menos - vulnerabilidades conhecidas e causem
menor  impacto  de  atualizacio  considerando  as
incompatibilidades entre versdes. A Fig. 1 apresenta uma visdo
geral da ferramenta com os principais passos executados para
realizar a analise de um projeto, descritos a seguir:

a) O resultado da analise é apresentado ao usuario;

b) O usuario submete um projeto para analise;

c¢) O sistema extrai informacgdes sobre o projeto, como
nome, versio e componentes configurados como
dependéncias;

d) O sistema verifica se os componentes possuem versdes
mais recentes;

e) O sistema verifica se ha incompatibilidades entre a
versdo do componente utilizada pelo projeto e versdes
mais recentes;

f) O sistema retne as informacdes geradas pela analise,

verifica se os componentes possuem vulnerabilidades
conhecidas e recomenda uma configuracdo de versdes
dos componentes;
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Os passos b, ¢ e d podem ser customizados através da
implementacdo de interfaces, que caracterizam pontos de
extensdo do comportamento da ferramenta.

3.2 Arquitetura e Componentes

Visando um projeto flexivel, extensivel e com alto grau de reuso,
propde-se uma arquitetura baseada em componentes organizada
em camadas. A arquitetura possui dois médulos principais - core
e web — cuja disposi¢do em camadas e componentes em alto nivel
sdo apresentados na Fig. 2.

( A
Médulo web
[ Apresentagdo ]
[ Log e persisténcia ] [ Controladores ]
Médulo core
<<interface>> interface>: interface>> <<interface <<interface>>
Bancos de dados || Extragdo de Gerenciamento de ||  Verificagio de [ Associasdo entre
de vulnerabilidades [[ informagdes do énci i bili vulnerabili e
projeto dependéncias
[ Log e persisténcia ]
\ J

Figure 2: Modulo da web e seus componentes em anto
nivel.

A Figura 3, por sua vez, apresenta o componente principal da
ferramenta com suas interfaces requeridas e providas. O médulo
core é responsavel por coordenar o fluxo de execucdo da
aplicagdo. Este modulo ndo possui interface grafica e tem como
finalidade a utilizagdo por outros moédulos ou aplicacdes. O
principal componente do modulo core é a Engine, o qual é
responsavel pela analise dos projetos e sincronizagio das fontes
de dados de vulnerabilidades.

3] extension-default 3]

tngne 8] MavenPomProjectinfoEtractor

IProjectinfoExtractor

MavenDependencyManager ]

«
IDependencyManager

IincompatibilityChecker
o NvdVuinDatabase &)
—— | e
IVulnerabilityDatabase
CpeMavenDependencyMatcher ]

O
Figura 3. Diagrama de Componentes da dep|ct.

A Engine exige a implementacdo de determinadas interfaces,
que se caracterizam como pontos de extensio onde o
comportamento da ferramenta podera ser alterado. Estas
interfaces sdo descritas abaixo:

a) IProjectInfoExtractor: define as operacdes que devem
ser implementadas para extracio de informagdes
(como nome e versdo) e dependéncias do projeto a ser
analisado;

b) IDependencyManager: define as operagdes que devem
ser implementadas para verificar as versdes disponiveis
para determinado componente;
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c) IIncompatibilityChecker: define as operacdes a serem
implementadas por componentes que verificam
incompatibilidades entre duas versdes de um mesmo
componente;

d) IVulnerabilityDatabase: define as operacdes que
devem ser implementadas para obtencdo das
vulnerabilidades a partir de uma fonte externa. O
componente que implementa esta interface também
podera sinalizar os componentes e versdes afetados
pela vulnerabilidade; e

e) IVulnerabilityDependencyMatcher: define as
operagdes que devem ser implementadas para realizar
a associacdo entre vulnerabilidades e dependéncias.
Esta interface deve ser implementada quando a
integracdo com as fontes de dados de vulnerabilidades
ndo realizar esta associagao.

O moédulo web utiliza o médulo core e é responsavel por
disponibilizar a interface Web (camada de apresentacéo) para o
usudrio final. A comunicacgéo entre a camada de apresentacéo e a
aplicagdo é realizada através de servicos REST, disponibilizados
pela camada de controladores. O médulo web utiliza também o
modulo secundario extension-default, que fornece componentes
com implementagdes padréo.

3.3 Aspectos de Implementacio

A ferramenta foi implementada na linguagem Java 0 e utiliza
Maven 0 para o gerenciamento da construcéo e dependéncias do
projeto. Foi utilizado o framework Spring, incluindo Spring Boot
para simplificar a configuracio e tornar a aplicagdo stand-alone,
Spring Web para implementacdo da API REST e Spring Data JPA
em conjunto com o framework Hibernate para a camada de
persisténcia. A interface web foi desenvolvida utilizando os
frameworks Angular]S e Bootstrap. Para o armazenamento dos
dados foi utilizado o banco de dados relacional PostgreSQL. Tais
tecnologias foram escolhidas porque sdo amplamente utilizadas
na industria para o desenvolvimento de aplicagdes corporativas,
incluindo sistemas de informacéo.

A Figura 4 apresenta a férmula utilizada para calcular o custo
de uma configuracdo. Na féormula sdo consideradas as
vulnerabilidades de todas as dependéncias (transitivas e nio
transitivas) com  escopo
incompatibilidades apenas das dependéncias néo transitivas.

diferente de “teste” e as

numVuins
CustoVulnerabilidades = Z (pontuacaoVuln;) + numVulns 5
=0
Custolncompatibilidades = numincompatibilidades

CustoConfiguracao = CustoVulnerabilidades + Custolncompatibilidades

Figura 4. Calculo do custo de uma configuracio.

4 AVALIACAO DA FERRAMENTA

Esta Secdo apresenta uma avaliacdo empirica da ferramenta.
A Secéo 5.1 apresenta o método utilizado para a avaliagdo. A
Secdo 5.2 apresenta os resultados, incluindo melhorias
identificadas para a ferramenta. A Secdo 5.3 apresenta uma
analise critica da ferramenta baseada nos resultados obtidos.
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4.1 Método de Avaliacio

O propoésito da avaliacdo da ferramenta é apresentar resultados
obtidos a partir da analise dos projetos utilizando a
implementacdo padrdo dos pontos de extensdo da ferramenta,
demonstrando que a ferramenta auxilia na decisdo sobre a
atualizagdo de componentes vulneraveis conhecidos.

Para avaliar a ferramenta foram selecionados 2 projetos:
Apache Storm e Activiti. Estes projetos foram escolhidos pois
tratam-se de aplicacdes robustas, desenvolvidas em Java, que
utilizam Maven para o gerenciamento de dependéncias, estdo
publicadas no GitHub e possuem propositos distintos. Como
estes projetos sdo compostos por varios moédulos (varios
arquivos POM do Maven) e a implementacdo padrdo permite
analisar apenas um arquivo POM de cada vez, foi selecionado um
modulo de cada projeto para ser analisado.

Foram selecionadas 3 versdes de cada projeto da seguinte
forma: primeira versdo na qual o médulo foi introduzido, versao
intermediaria — considerando a primeira e a ultima versdo
selecionadas — e Gltima versdo. A Tabela 2 apresenta uma breve
descri¢do sobre cada projeto, além dos moddulos e versdes
selecionadas, incluindo a data da tltima alteragao da versao.

Tabela 2. Descricao dos projetos selecionados.

Caracteristica Apache Storm Activiti
. ~ Plataforma de
Sistema de computagao .
o ! gerenciamento de
- distribuido que permite
Descrigdo processos de
processar dados em "
tempo real negocio (BPM) e
) fluxo de trabalho.
Moédulo Storm-core Activiti-engine
Website http://storm.apache.org/ http://activiti.org/
Repositorio https://github.com/apach htFpg:_//github._com/A
e/storm ctiviti/Activiti
Verss 0.9.3 (19/11/2014) 5.0 (31/01/2011)
ersdes
Selecionadas 0.10.0 (23/10/2015) 5.14 (21/10/2013)
1.1.0 (15/07/2016) 5.21.0 (13/06/2016)

Para submeter os projetos foi obtido o arquivo compactado
contendo todos os arquivos do projeto na versdo selecionada
através da interface do GitHub. Apds isso, o arquivo foi
descompactado e foram removidas todas as pastas nao relativas
ao modulo selecionado, criando-se um novo arquivo compactado
apenas com o médulo selecionado para analise e demais arquivos
da raiz do projeto. A descricio das métricas extraidas sdo
apresentadas na Tabela 3. Nenhuma das métricas considera
dependéncias com escopo de testes.

Tabela 3. Descri¢ao das Métricas analisadas.

Métrica Descricao
#Deps Numero total de dependéncias do
projeto
#DepsTransitivas Numero de dependéncias

transitivas do projeto
Numero total de dependéncias
com vulnerabilidades

#DepsComVulnerabilidades
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#DepsTransitivasComVulne | Namero de dependéncias

rabilidades transitivas com vulnerabilidades

Numero total de vulnerabilidades
#Vulns

detectadas

Numero de vulnerabilidades
#VulnsTransitivas detectadas introduzidas através de

dependéncias transitivas
Numero total de vulnerabilidades
detectadas pela ferramenta
OWASP Dependency Check

#VulnsOWASPDependency
Check

4.2 Método de Avaliacio

A Tabela 4 apresenta os valores obtidos de cada métrica para
cada versédo dos projetos analisados. Para critérios comparativos,
o ndmero de vulnerabilidades encontradas pela ferramenta
OWASP Dependency Check também foi adicionado. De acordo
com os dados, pode-se notar que hé crescimento no nimero de
dependéncias para os dois médulos e que ha grande divergéncia
entre o nimero de vulnerabilidades encontradas pela ferramenta
proposta e pela OWASP Dependency Check, ocasionada pelas
duas limitagdes descritas a seguir.
Tabela 4. Métricas obtidas através da analise dos

projetos
Modulo Apache Storm
Versao 1.1.0 Recomendacio
#Vulns 6 3
#VulnsTransitivas 1 1
#DepsComVulnerabilidades 4 2
#DepsTransitivasComVulnerab
- 1 1
ilidades
Moédulo Activiti Activiti-Engine
Versao 1.1.0 Recomendacao
#Vulns 3 2
#VulnsTransitivas 2 1
#DepsComVulnerabilidades 3 2
#DepsTransitivasComVulnerab
.1 2 1
ilidades

A partir da execugdo das andlises verificou-se que as
implementacdes padrdo nio identificaram vulnerabilidades que
néo possuem CPEs listados para todas as versdes afetadas, como
é o caso do CVE-2015-5262, que afeta todas as versdes do
componente Apache HttpComponents HttpClient anteriores a
versdo 4.3.6. Isto ocorre devido ao formato de representacdo dos
dados nos arquivos do NVD, pois a ferramenta utiliza os feeds
disponibilizados na versio 2.0 e este formato ndo possui
nenhuma indicagdo quando a vulnerabilidade afeta versdes
anteriores a do CPE indicado. Como melhoria, o componente
responsavel pela integragdo com o NVD poderia extrair esta
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informagdo do feed na versio 1.2.1 ou da descricio da
vulnerabilidade.

Outra limitacdo identificada diz respeito a sinalizacdo de
versdes incompletas no CPE da vulnerabilidade, como é o caso
do CVE-2007-5613, que indica as versdes compostas por 1 e 2
digitos cpe/a:mortbay_jetty:jetty:6 e cpe:/a:mortbay_jetty:jetty:6.1.
Como a ferramenta adiciona caracteres curinga no final da
versio indicada no CPE para obter componentes com
complementos de versdo como “release” e “final”, outras versdes
deste componente também séo incluidas na lista de componentes
vulneraveis (por exemplo, 6.1.26).

Tabela 5. Configuracio recomendada nos projetos.

Médulo Apache Storm
Versiao 0.9.3 | 0.10.0 1.1.0
#Deps 63 66 75
#DepsTransitivas 38 26 28
#DepsComVulnerabilidades 5 4 4
#DepsTransitivasCom 3 1 1
Vulnerabilidades
#Vulns 8 6 6
#VulnsTransitivas 5 1 1
#VuInOWASPDependencyPack 15 16 15

Modulo Activiti

Versao 5.0 5.14 5.21.0
#Deps 21 34 38
#DepsTransitivas 12 19 20
#DepsComVulnerabilidades 4 3 3
#DepsTransitivasCom 2 2 9
Vulnerabilidades
#Vulns 9 9 3
#VulnsTransitivas 7 8 2
#VulnOW ASPDependencyPack 8 14 5

Estes dois aprimoramentos da implementacdo padrio sédo
importantes para diminuir o nimero de falsos positivos e falsos
negativos gerados pela ferramenta. Para verificar se os dados
apresentados pela ferramenta - e utilizados na recomendacio de
configuracdo - auxiliam a decidir sobre a atualizacio dos
componentes com o objetivo de melhorar o quadro de
vulnerabilidades das aplicagdes, a Tabela 5 apresenta as métricas
de  vulnerabilidades das configuracdes recomendadas
considerando a ultima versao de cada médulo analisado.

As vulnerabilidades restantes do modulo storm-core sdo
relativas ao componente Apache ZooKeeper (que ndo possui
novas versdes) e ao componente Apache HttpComponents
HttpClient, que possui versdo mais recente, porém, como ¢ uma
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dependéncia transitiva do componente Apache Thrift e este ndo
possui novas versdes, nio foi considerada na recomendacéo.

A vulnerabilidade removida do médulo activiti-engine foi
consequéncia da atualizacdo do componente spring-beans da
versio 4.1.5.RELEASE para a versio 4.3.3.RELEASE. As duas
vulnerabilidades restantes séo falsos-positivos introduzidos pela
forma de associagdo dos componentes afetados pela
vulnerabilidade.

4.3 Analise Critica da Ferramenta

De modo geral, considera-se que a ferramenta apresentada pode
ser utilizada para auxiliar na decisdo sobre a atualizacdo de
componentes vulneraveis conhecidos. Porém, recomenda-se
melhorias para que a mesma possa ser amplamente utilizada na
indastria relacionadas a usabilidade e a efetividade da
ferramenta. Além das melhorias citadas anteriormente, outras
melhorias foram identificadas através da submisséo dos projetos
e analise dos resultados:

a) Considerar o impacto da vulnerabilidade no contexto
de uso do componente na aplicacdo, tanto para
sinalizar a vulnerabilidade, quanto para recomendar
uma nova configuracio;

b) Integracdo com sistemas de controle de versdo e
notificacdo por e-mail dos resultados da analise e
inclusdo de novas vulnerabilidades, evitando assim a
intervencdo manual para execugdo da ferramenta;

c) Apresentar resumo com métricas do projeto analisado,
incluindo niimero de dependéncias e vulnerabilidades,
tanto da configuracdo atual quanto da configuracio
recomendada;

d) Exibir a arvore de dependéncias, pois atualmente nio é
possivel identificar a origem da inclusio de uma
dependéncia no projeto;

e) Aprimorar o processamento dos projetos, pois quanto
maior o nimero de dependéncias e versdes destas
dependéncias, maior o tempo de processamento
necessario para analisar o projeto.

5 CONSIDERACOES FINAIS

A utilizagdo de componentes vulneraveis conhecidos é um
problema que ganhou maior destaque apds ser incluido no
relatério da OWASP em 2013. Varias ferramentas auxiliam a
identificar a utilizacdo de tais componentes, porém poucas
apresentam informagdes que auxiliam na mitigacio das
vulnerabilidades através da atualizacdo do componente.

Este artigo apresentou a depct, uma ferramenta flexivel que
identifica a utilizacdo de componentes vulneraveis conhecidos,
apresenta informagdes que auxiliam na decisio sobre a
atualizagdo de tais componentes e recomenda uma configuracio
de versdes com o objetivo de mitigar as vulnerabilidades
adicionadas aos projetos através das dependéncias vulneraveis.
Foram descritas as implementac¢des padrdo das interfaces
requeridas pelo médulo core, que utilizam o NVD como fonte de
dados de vulnerabilidades e permitem a analise de projetos Java
que utilizam Maven para o gerenciamento de dependéncias.
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A avalia¢do empirica realizada sobre a implementacdo padrédo
demonstra que a ferramenta pode ser utilizada para auxiliar na
decisdo sobre a atualizacdo dos componentes vulneraveis
conhecidos identificados. As limita¢des encontradas na avaliagdo
sdo relativas a implementacdo padrdo e ndo a arquitetura da
ferramenta e sdo consideradas melhorias a
implementadas. Tanto a implementacdo padrdo quanto a
ferramenta ainda necessitam de melhorias, sendo as principais:
aprimorar a associacdo entre vulnerabilidades e dependéncias,
considerar o impacto da vulnerabilidade no contexto de uso do
componente na aplicagdo, permitir integracdo com sistemas de
controle de verséo e enviar notificagdes por e-mail.
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