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ABSTRACT 
Applications 1  may contain vulnerabilities for a variety of 
reasons, one of which is the use of vulnerable components. One 
of the solutions adopted to eliminate the vulnerabilities inserted 
by such components is to update the component to a more 
recent version that corrects the vulnerability. However, updating 
a component may require code refactoring, updating other 
components and inserting new vulnerabilities in the application. 
There are several tools that perform the analysis and 
management of dependencies of the projects, but few tools 
present information about vulnerabilities of the new versions, 
incompatibilities and updates of the dependencies of the 
components. This article, therefore, presents dep|ct (depict), a 
tool that aims to identify the known vulnerable components 
used by the applications and help in the decision on the updating 
of such components, in order to mitigate the vulnerabilities 
added to the projects through the vulnerable dependencies. 
Results of the empirical evaluation carried out on two projects 
show that the tool can be used to assist in deciding on the update 
of known vulnerable components. 

CCS CONCEPTS 
• Security and privacy →  Software and application 
security →  Software security engineering. 
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1 INTRODUÇÃO 
Uma vulnerabilidade é um defeito no projeto, implementação, 
controles internos ou procedimentos de segurança de um sistema 
aplicação que, quando explorado, pode resultar em uma violação 
de segurança [16]. Aplicações corporativa podem conter 
vulnerabilidades por vários motivos, incluindo alteração 
inapropriada do código da aplicação, falhas na especificação, 
defeitos de implementação e pressuposições incorretas sobre as 
entradas recebidas [1,2]. Os componentes vulneráveis 
conhecidos são aqueles que possuem alguma vulnerabilidade 
documenta e divulgada em meios públicos, como ferramentas de 
gerenciamento de defeitos e bancos de dados de vulnerabilidades 
[2]. A utilização de tais componentes aumenta o risco da 
ocorrência de violações de segurança, pois uma vez que a 
vulnerabilidade é conhecida explorá-la se torna mais fácil, 
podendo envolver o uso de sequências de instruções específicas 
ou ferramentas automatizadas [7]. 

Em uma tentativa de dar suporte à comunidade sobre 
segurança em aplicações, a Open Web Application Security Project 
(OWASP) publica periodicamente o relatório OWASP Top 10 
com os 10 riscos de segurança mais críticos encontrados em 
aplicações web. A utilização de componentes vulneráveis 
conhecidos foi introduzida na nona posição do último relatório, 
publicado em 2013 0. Ocorrências de grande repercussão também 
aumentam a atenção para a utilização de tais componentes, como 
a divulgação em 2014 da vulnerabilidade Heartbleed na biblioteca 
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de criptografia OpenSSL 0. Informações, atividades e diretrizes 
relacionadas ao controle da utilização de componentes de 
terceiros vêm sendo incorporadas a padrões e organizações 
internacionais, incluindo o Padrão de Segurança de Dados da 
Indústria de Cartões de Pagamento 0 e a Financial Services 
Information Sharing and Analysis Center 0. Já existem aplicações 
que auxiliam na identificação da utilização de componentes 
vulneráveis conhecidos. Uma das ações para solucionar o 
problema é atualizar o componente vulnerável para uma versão 
mais recente, que corrige a vulnerabilidade, porém, a atualização 
do componente pode envolver outras questões não previstas e 
explicitadas pelas ferramentas atuais, incluindo refatoração de 
código, propagação de atualização de outros componentes e 
verificação de novas vulnerabilidades inseridas na aplicação 
através da atualização 0. 

Portanto, este artigo tem como objetivo auxiliar na decisão 
sobre a atualização de componentes vulneráveis conhecidos, 
sendo tal atualização planejada com o propósito de mitigar as 
vulnerabilidades adicionadas aos projetos através das 
dependências vulneráveis. Para alcançar tal objetivo, foi 
realizada primeiramente uma comparação entre ferramentas 
atuais de detecção de componentes vulneráveis conhecidos. Essa 
comparação permitiu identificar as lacunas existentes. Desse 
modo, este trabalho propõe a dep|ct (lê-se depict), uma 
ferramenta para identificar tais componentes e auxiliar na 
decisão sobre sua atualização.  

 O restante do artigo está organizado da seguinte forma. 
Seção 2 apresenta descreve os trabalhos relacionados. Seção 3 
apresenta a ferramenta proposta. Seção 4 descreve os resultados 
da avaliação empírica. Por fim, a Seção 5 apresenta as 
conclusões. 

2 TRABALHOS RELACIONADOS 
Esta Seção descreve os trabalhos contemporâneos em relação ao 
tema dessa pesquisa: Suporte a decisão sobre atualizações de 
aplicações que contém “componentes vulneráveis conhecidos”. 
Compreende-se que “componentes vulneráveis conhecidos” são 
artefatos na aplicação que contem vulnerabilidades listadas e 
catalogadas em um banco de dados digital, tais como, o National 
Vulnerability Database (NVD) 0. Desse modo, a Seção 2.1 
apresenta as ferramentas que realizam a análise das 
dependências de projetos. A Seção 2.2 descreve os principais 
requisitos que a literatura sugere para que uma ferramenta de 
detecção de vulnerabilidades seja apropriada para suporte a 
decisão de atualizações. Finalmente, a Seção 2.3 apresenta uma 
análise comparativa entre as ferramentas, em relação aos 
requisitos encontrados na literatura. 

2.1 Ferramentas 
Há várias ferramentas disponíveis que visam a análise e o 
gerenciamento das dependências de projetos com relação a 
componentes vulneráveis conhecidos na literatura e na indústria. 
Abaixo as principais delas são descritas: 

Sonartype Application Health Check 0: ferramenta que 
permite a verificação de binários de aplicações Java em vários 

formatos tais como .war, .jar, .zip, .tar, e .gz. As vulnerabilidades 
são obtidas de fontes públicas e proprietárias. O resultado da 
análise é enviado por e-mail. 

bitHound [3]: analisa arquivos JavaScript, TypeScript e JSX, 
módulos npm e componentes do bower. As vulnerabilidades das 
dependências são verificadas através do Node Security Project. 
Possui integração com repositórios Git hospedados no GitHub e 
no BitBucket, com os softwares de integração entre equipes Slack 
e HipChat e plataforma de integração contínua Codeship. 

Black Duck Hub [4]: suporta a identificação de 
dependências em projetos Java, C++, C# – dentre outros – e 
obtém as vulnerabilidades dos bancos de dados NVD e VulnDB. 
Além de listar as vulnerabilidades das versões dos componentes 
incluídas no projeto, permite pesquisar as demais versões e suas 
vulnerabilidades. Permite integração com a ferramenta de 
integração contínua Jenkins.  

Bundler-audit [5]: verifica as vulnerabilidades das 
dependências de aplicações Ruby. O resultado da análise lista as 
vulnerabilidades encontradas e possíveis soluções, como a 
atualização para outra versão. Utiliza o banco de dados ruby-
advisory-db, que obtém dados através do banco de dados 
OSVDB.  

Codenomicon AppCheck [9]: utiliza o arquivo executável 
(.msi, .exe, .dmg, .dpkg, .jar, dentre outros) para extrair as 
informações de dependências da aplicação. As vulnerabilidades 
são obtidas através de várias fontes de dados, incluindo o banco 
de dados NVD. Para permitir a análise automática de projetos a 
ferramenta disponibiliza API para submissão e obtenção do 
resultado da análise. 

Contrast [10]: ferramenta que monitora as vulnerabilidades 
em tempo de execução da aplicação. Possui suporte às 
linguagens Java, .NET, Node.js, C# e Visual Basic e permite 
integração com o IDE Eclipse para auxiliar na identificação de 
vulnerabilidades como SQL Injection e Cross-Site Scripting. 

Gemnasium [14]: suporta projetos que utilizam 
gerenciamento de dependências (gems, npm, pypi, packagist e 
bower). Esta ferramenta verifica o conjunto de dependências 
compatíveis. Permite a atualização automática do componente, e 
receber notificações por e-mail ou através dos softwares de 
integração, tais como Slack. As vulnerabilidades são obtidas a 
partir de várias fontes, tais como as listas de e-mail oss-security,  

Nexus Lifecycle [28]: possui todas as funcionalidades da 
ferramenta Application Health Check [27]. Porem suporta a 
integração com ferramentas utilizadas no processo de software, 
como Eclipse, Maven, Atlassian Bamboo, Jenkins, dentre outras. 

Node Security Project [20]: este projeto disponibiliza 
informações sobre vulnerabilidades nos módulos Node.js. O 
resultado da análise apresenta a versão mínima que corrige a 
vulnerabilidade (quando disponível).  

OWASP Dependency Check [22]: suporta projetos em 
Java, .NET, Ruby, Node.js, Python e C/C++ (que utilizam CMake 
ou autoconf). Possui como fonte de dados o NVD e permite 
integração com Maven, Ant e Jenkins.  

OWASP Wordpress Vulnerability Scanner [23]: verifica 
sites em Wordpress em busca de vulnerabilidades nas 
configurações, versão do Wordpress, plugins e temas.  
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Palamida [24]: as versões Standard e Enterprise 
disponibilizam a verificação de vulnerabilidades em projetos que 
utilizam C/C++, C#, Delphi, Go, Java, Lua, PHP, Python, Ruby, 
dentre outras linguagens. As vulnerabilidades são obtidas através 
do banco de dados NVD.  

Retire.js [21]: verifica se bibliotecas Javascript e módulos 
Node.js utilizados por projetos web possuem alguma 
vulnerabilidade conhecida. A lista de vulnerabilidades 
conhecidas é mantida pelo projeto e engloba informações 
publicadas no Node Security Project, GitHub, fóruns do Google 
Groups, entre outros.  

SRC:CLR [29]: utiliza como fonte de dados de 
vulnerabilidades logs de sistemas de controle de versão, 
ferramentas de gerenciamento de defeitos, listas de e-mails e 
bancos de dados de vulnerabilidades. Suporta linguagens como 
Java, JavaScript, Python, Ruby, ferramentas de controle de 
versão, ferramentas de gerenciamento de dependências, e 
automação e integração contínua. O resultado da análise, além de 
sinalizar os componentes vulneráveis, indica se o projeto utiliza 
métodos vulneráveis do componente e sugere sua atualização.  

The Victims Project [17]: disponibiliza um banco de dados 
de vulnerabilidades de componentes Java mantido pela Red Hat e 
plugins para Maven e Ant que identificam os componentes 
vulneráveis. 

Veracode Software Composition Analysis [31]: analisa 
arquivos binários e suporta linguagens como Java e .NET. O 
resultado da análise, além de listar as vulnerabilidades dos 
componentes, apresenta sua versão mais recente. Obtém as 
vulnerabilidades do banco de dados NVD. 

WhiteSource [33]: detecta vulnerabilidades durante o 
processo de construção da aplicação. Envia alertas quando são 
adicionados novos componentes com vulnerabilidades, e quando 
são disponibilizadas novas versões dos componentes. Através da 
ferramenta é possível verificar as dependências de cada versão 
dos componentes utilizados. 

2.2 Requisitos 
Os requisitos foram obtidos através da leitura de relatórios, 
observações realizadas sobre outras pesquisas e através da 
comparação entre ferramentas similares a esta proposta. Uma 
breve descrição de cada requisito funcional (RF) e não funcional 
(RNF) é apresentada a seguir. Tais requisitos serão utilizados no 
comparativo entre as ferramentas (Tabela 1). 

RF01: utilizar e manter fontes de dados atualizadas. Manter 
as fontes de vulnerabilidades atualizada periodicamente é 
importante, pois uma vez que a vulnerabilidade é publicada, 
explorá-la se tornará mais fácil. O Relatório de Investigações de 
Violações de Dados publicado em 2015 pela Verizon aponta que 
aproximadamente 50% das vulnerabilidades foram identificadas 
após 1 mês da sua publicação [32].  

RF02: integração de fontes de dados distintas de 
vulnerabilidades. Utilizar diferentes fontes de dados é importante 
para viabilizar informações sobre novas vulnerabilidades ou 
complementares sobre determinada vulnerabilidade. Atualmente, 
as fontes de dados de vulnerabilidades são heterogêneas e 
descentralizadas. Por exemplo, algumas vulnerabilidades 

demoram a ser disponibilizadas no National Vulnerability 
Database (NVD) por não possuírem identificador [19]. 

RF03: permitir extração de dependências de diferentes tipos 
de projetos. Permitir a extração e análise de dependências de 
diferentes tipos de projetos em diferentes linguagens de 
programação é um critério ideal para expandir o escopo de 
análise da ferramenta [24] [29].  

RF04: listar novas versões do componente. Disponibilizar 
novas versões do componente que corrigem a vulnerabilidade é 
uma característica fundamental, pois expande e potencializa a 
resolução de vulnerabilidades do projeto [6].  

RF05: listar incompatibilidades entre a versão atual e a nova 
versão do componente. Em [4], Candiru sugeriu a 
implementação deste critério como trabalho futuro. Ele 
argumenta que sinalizar incompatibilidades entre versões do 
componente auxilia na identificação de possíveis alterações a 
serem realizadas no código-fonte ao alterar a versão do 
componente.  

RF06: identificar propagação de atualizações. Em [4], 
Candiru propões indicar a propagação de atualizações no 
projeto. Ele sustenta que esta identificação potencializa um 
melhor planejamento da atualização pois a atualização de um 
componente pode implicar na atualização de suas dependências 

RF07: listar vulnerabilidades das outras versões do 
componente. É importante identificar as vulnerabilidades das 
novas versões do componente, pois, de acordo com Candiru [7],  

Tabela 1: Comparativo entre ferramentas. 

Ferramentas 
Requisitos / Critérios Compativos 

RF1 RF2 RF3 RF4 RF4 RF6 RF7 RNF1 

dep|ct  + + + + + + + + 
Application Health 
Check  + + + - + - - + 

bitHound  + - + + + + - - 
Black Duck Hub  + + + + + - - + 
bundler-audit  + + - + + - - - 
Codenomicon 
AppCheck  + + + + - - - - 

Contrast  + ? + NA + - - - 
Gemnasium  + + + + + - - - 
Nexus Lifecycle  + + + + + - - + 
Node Security  
Project  + + - + - - - - 

OWASP D. C.  + - + + - - - - 
OWASP W. V. S. + - - NA - - - - 
Palamida  + - + - - - - - 
Retire.js  + + - + - - - - 
SRC:CLR  + + + + + - - + 
The Victims  
Project  + - + + - - - - 

Veracode Soft. Comp. 
Analysis  + - + + + - - - 

WhiteSource  + ? + + - - + + 
 

Legenda: 
+ Suportado - Não Suportado 

? Não Identificado NA Não Aplicável 
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versões mais recentes de componentes podem conter as mesmas 
vulnerabilidades das versões anteriores, ou novas 
vulnerabilidades mais críticas. 

 RNF1: possibilidade de integrar a ferramenta no processo de 
desenvolvimento de software. Possibilitar a integração da 
ferramenta no processo de desenvolvimento de software é 
importante para viabilizar a utilização com as ferramentas que os 
desenvolvedores já utilizam [13]. Em [35], Wurster e Van 
Oorschot reportam que as ferramentas são executadas 
geralmente de forma independente e, desse modo, não há como  
garantir que todos os desenvolvedores utilizem apenas uma 
ferramenta de forma unificada e eficaz. 

 2.3 Análise Comparativa 
A Tabela 1 apresenta a uma análise comparativa entre as 
ferramentas descritas na Seção 2.1 e a ferramenta proposta 
descrita na Seção 3, utilizando os critérios apresentados na Seção 
2.2. As ferramentas Contrast e OWASP Wordpress Vulnerability 
Scanner foram classificadas como não aplicáveis para o critério 
RNF01, integrar a ferramenta no processo de desenvolvimento, 
porque realizam a análise do projeto em tempo de execução. A 
ferramenta proposta possui maior flexibilidade, permitindo que 
novas integrações com fontes de dados sejam adicionadas (RF02). 
Isto viabiliza que o usuário selecione as fontes que deseja utilizar 
com informações específicas, tais como as bibliotecas e 
frameworks implementados e utilizados pela organização. Nota-
se também que informações sobre as vulnerabilidades das outras 
versões do componente (RF04), propagação de atualizações e 
incompatibilidades entre versões (RF05), são disponibilizadas por 
poucas ferramentas. Por fim, todas as características relatadas na 
Seção anterior são contempladas na ferramenta dep|ct, e 
auxiliam na visualização de informações relevantes a serem 
levadas em consideração na atualização dos componentes. A 
seguir, a ferramenta dep|ct é apresentada. 

 

3 FERRAMENTA PROPOSTA 
Esta Seção tem como objetivo apresentar a dep|ct, uma 
ferramenta para identificar componentes vulneráveis conhecidos 
utilizados pelas aplicações e auxiliar na decisão sobre a 
atualização de tais componentes. Para isto, a Seção 4.1 apresenta 
uma visão geral da ferramenta. A Seção 4.2 apresenta as etapas 
realizadas para o projeto da ferramenta. A Seção 4.3 apresenta os 
aspectos de implementação. 

3.1 Visão Geral da Ferramenta 
A ferramenta proposta lê o código-fonte de projetos de software 
e identifica os componentes configurados como dependências, 
suas vulnerabilidades e as incompatibilidades entre as versões 
atual e mais recentes. Após isso, a ferramenta recomenda versões 
de componentes que sejam mais recentes, não apresentam – ou 
apresentam menos – vulnerabilidades conhecidas e causem 
menor impacto de atualização considerando as 
incompatibilidades entre versões. A Fig. 1 apresenta uma visão 
geral da ferramenta com os principais passos executados para 
realizar a análise de um projeto, descritos a seguir:  

a) O resultado da análise é apresentado ao usuário; 
b) O usuário submete um projeto para análise; 
c) O sistema extrai informações sobre o projeto, como 

nome, versão e componentes configurados como 
dependências; 

d) O sistema verifica se os componentes possuem versões 
mais recentes; 

e) O sistema verifica se há incompatibilidades entre a 
versão do componente utilizada pelo projeto e versões 
mais recentes; 

f) O sistema reúne as informações geradas pela análise, 
verifica se os componentes possuem vulnerabilidades 
conhecidas e recomenda uma configuração de versões 
dos componentes;  

 

Figura 1. Fluxo geral da análise de um projeto. 
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Os passos b, c e d podem ser customizados através da 
implementação de interfaces, que caracterizam pontos de 
extensão do comportamento da ferramenta. 

3.2 Arquitetura e Componentes 
Visando um projeto flexível, extensível e com alto grau de reuso, 
propõe-se uma arquitetura baseada em componentes organizada 
em camadas. A arquitetura possui dois módulos principais – core 
e web – cuja disposição em camadas e componentes em alto nível 
são apresentados na Fig. 2.  

 

Figure 2: Modulo da web e seus componentes em anto 
nível. 

A Figura 3, por sua vez, apresenta o componente principal da 
ferramenta com suas interfaces requeridas e providas. O módulo 
core é responsável por coordenar o fluxo de execução da 
aplicação. Este módulo não possui interface gráfica e tem como 
finalidade a utilização por outros módulos ou aplicações. O 
principal componente do módulo core é a Engine, o qual é 
responsável pela análise dos projetos e sincronização das fontes 
de dados de vulnerabilidades.  

 
 
 
 
 
 
 
 
 

Figura 3. Diagrama de Componentes da dep|ct. 

A Engine exige a implementação de determinadas interfaces, 
que se caracterizam como pontos de extensão onde o 
comportamento da ferramenta poderá ser alterado. Estas 
interfaces são descritas abaixo: 

a) IProjectInfoExtractor: define as operações que devem 
ser implementadas para extração de informações 
(como nome e versão) e dependências do projeto a ser 
analisado;  

b) IDependencyManager: define as operações que devem 
ser implementadas para verificar as versões disponíveis 
para determinado componente;  

c) IIncompatibilityChecker: define as operações a serem 
implementadas por componentes que verificam 
incompatibilidades entre duas versões de um mesmo 
componente;  

d) IVulnerabilityDatabase: define as operações que 
devem ser implementadas para obtenção das 
vulnerabilidades a partir de uma fonte externa. O 
componente que implementa esta interface também 
poderá sinalizar os componentes e versões afetados 
pela vulnerabilidade; e 

e) IVulnerabilityDependencyMatcher: define as 
operações que devem ser implementadas para realizar 
a associação entre vulnerabilidades e dependências. 
Esta interface deve ser implementada quando a 
integração com as fontes de dados de vulnerabilidades 
não realizar esta associação. 

O módulo web utiliza o módulo core e é responsável por 
disponibilizar a interface Web (camada de apresentação) para o 
usuário final. A comunicação entre a camada de apresentação e a 
aplicação é realizada através de serviços REST, disponibilizados 
pela camada de controladores. O módulo web utiliza também o 
módulo secundário extension-default, que fornece componentes 
com implementações padrão. 

3.3 Aspectos de Implementação 
A ferramenta foi implementada na linguagem Java 0 e utiliza 
Maven 0 para o gerenciamento da construção e dependências do 
projeto. Foi utilizado o framework Spring, incluindo Spring Boot 
para simplificar a configuração e tornar a aplicação stand-alone, 
Spring Web para implementação da API REST e Spring Data JPA 
em conjunto com o framework Hibernate para a camada de 
persistência. A interface web foi desenvolvida utilizando os 
frameworks AngularJS e Bootstrap. Para o armazenamento dos 
dados foi utilizado o banco de dados relacional PostgreSQL. Tais 
tecnologias foram escolhidas porque são amplamente utilizadas 
na indústria para o desenvolvimento de aplicações corporativas, 
incluindo sistemas de informação. 

A Figura 4 apresenta a fórmula utilizada para calcular o custo 
de uma configuração. Na fórmula são consideradas as 
vulnerabilidades de todas as dependências (transitivas e não 
transitivas) com escopo diferente de “teste” e as 
incompatibilidades apenas das dependências não transitivas. 

 
Figura 4. Cálculo do custo de uma configuração. 

4 AVALIAÇÃO DA FERRAMENTA 
Esta Seção apresenta uma avaliação empírica da ferramenta. 

A Seção 5.1 apresenta o método utilizado para a avaliação. A 
Seção 5.2 apresenta os resultados, incluindo melhorias 
identificadas para a ferramenta. A Seção 5.3 apresenta uma 
análise crítica da ferramenta baseada nos resultados obtidos. 
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4.1  Método de Avaliação 
O propósito da avaliação da ferramenta é apresentar resultados 
obtidos a partir da análise dos projetos utilizando a 
implementação padrão dos pontos de extensão da ferramenta, 
demonstrando que a ferramenta auxilia na decisão sobre a 
atualização de componentes vulneráveis conhecidos. 

Para avaliar a ferramenta foram selecionados 2 projetos: 
Apache Storm e Activiti. Estes projetos foram escolhidos pois 
tratam-se de aplicações robustas, desenvolvidas em Java, que 
utilizam Maven para o gerenciamento de dependências, estão 
publicadas no GitHub e possuem propósitos distintos. Como 
estes projetos são compostos por vários módulos (vários 
arquivos POM do Maven) e a implementação padrão permite 
analisar apenas um arquivo POM de cada vez, foi selecionado um 
módulo de cada projeto para ser analisado.  

Foram selecionadas 3 versões de cada projeto da seguinte 
forma: primeira versão na qual o módulo foi introduzido, versão 
intermediária – considerando a primeira e a última versão 
selecionadas – e última versão. A Tabela 2 apresenta uma breve 
descrição sobre cada projeto, além dos módulos e versões 
selecionadas, incluindo a data da última alteração da versão. 

 
Tabela 2. Descrição dos projetos selecionados. 

Característica Apache Storm Activiti 

Descrição 

Sistema de computação 
distribuído que permite 
processar dados em 
tempo real. 

Plataforma de 
gerenciamento de 
processos de 
negócio (BPM) e 
fluxo de trabalho. 

Módulo  Storm-core      Activiti-engine 

Website http://storm.apache.org/ http://activiti.org/ 

Repositório https://github.com/apach
e/storm 

https://github.com/A
ctiviti/Activiti 

Versões 
Selecionadas 

0.9.3 (19/11/2014) 
0.10.0 (23/10/2015) 
1.1.0 (15/07/2016) 

5.0 (31/01/2011) 
5.14 (21/10/2013) 
5.21.0 (13/06/2016) 

 
Para submeter os projetos foi obtido o arquivo compactado 

contendo todos os arquivos do projeto na versão selecionada 
através da interface do GitHub. Após isso, o arquivo foi 
descompactado e foram removidas todas as pastas não relativas 
ao módulo selecionado, criando-se um novo arquivo compactado 
apenas com o módulo selecionado para análise e demais arquivos 
da raiz do projeto. A descrição das métricas extraídas são 
apresentadas na Tabela 3. Nenhuma das métricas considera 
dependências com escopo de testes.  

 
Tabela 3. Descrição das Métricas analisadas. 

Métrica Descrição 
#Deps Número total de dependências do 

projeto 
#DepsTransitivas Número de dependências 

transitivas do projeto 

#DepsComVulnerabilidades  Número total de dependências 
com vulnerabilidades  

#DepsTransitivasComVulne
rabilidades  

Número de dependências 
transitivas com vulnerabilidades  

#Vulns  Número total de vulnerabilidades 
detectadas  

#VulnsTransitivas  
Número de vulnerabilidades 
detectadas introduzidas através de 
dependências transitivas  

#VulnsOWASPDependency
Check  

Número total de vulnerabilidades 
detectadas pela ferramenta 
OWASP Dependency Check  

 

4.2  Método de Avaliação 
A Tabela 4 apresenta os valores obtidos de cada métrica para 
cada versão dos projetos analisados. Para critérios comparativos, 
o número de vulnerabilidades encontradas pela ferramenta 
OWASP Dependency Check também foi adicionado. De acordo 
com os dados, pode-se notar que há crescimento no número de 
dependências para os dois módulos e que há grande divergência 
entre o número de vulnerabilidades encontradas pela ferramenta 
proposta e pela OWASP Dependency Check, ocasionada pelas 
duas limitações descritas a seguir. 

Tabela 4. Métricas obtidas através da análise dos 
projetos 

Módulo Apache Storm 

Versão 1.1.0 Recomendação 
#VuIns 6 3 

#VuInsTransitivas 1 1 

#DepsComVulnerabilidades 4 2 

#DepsTransitivasComVulnerab
ilidades 

1 1 

Módulo Activiti Activiti-Engine 

Versão 1.1.0 Recomendação 

#VuIns 3 2 

#VuInsTransitivas 2 1 

#DepsComVulnerabilidades 3 2 

#DepsTransitivasComVulnerab
ilidades 

2 1 

 
A partir da execução das análises verificou-se que as 

implementações padrão não identificaram vulnerabilidades que 
não possuem CPEs listados para todas as versões afetadas, como 
é o caso do CVE-2015-5262, que afeta todas as versões do 
componente Apache HttpComponents HttpClient anteriores à 
versão 4.3.6. Isto ocorre devido ao formato de representação dos 
dados nos arquivos do NVD, pois a ferramenta utiliza os feeds 
disponibilizados na versão 2.0 e este formato não possui 
nenhuma indicação quando a vulnerabilidade afeta versões 
anteriores a do CPE indicado. Como melhoria, o componente 
responsável pela integração com o NVD poderia extrair esta 
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informação do feed na versão 1.2.1 ou da descrição da 
vulnerabilidade. 

Outra limitação identificada diz respeito à sinalização de 
versões incompletas no CPE da vulnerabilidade, como é o caso 
do CVE-2007-5613, que indica as versões compostas por 1 e 2 
dígitos cpe:/a:mortbay_jetty:jetty:6 e cpe:/a:mortbay_jetty:jetty:6.1. 
Como a ferramenta adiciona caracteres curinga no final da 
versão indicada no CPE para obter componentes com 
complementos de versão como “release” e “final”, outras versões 
deste componente também são incluídas na lista de componentes 
vulneráveis (por exemplo, 6.1.26). 

Tabela 5. Configuração recomendada nos projetos. 

Módulo Apache Storm 

Versão 0.9.3 0.10.0 1.1.0 

#Deps 63 66 75 

#DepsTransitivas 38 26 28 

#DepsComVulnerabilidades 5 4 4 

#DepsTransitivasCom 
Vulnerabilidades 

3 1 1 

#VuIns 8 6 6 

#VuInsTransitivas 5 1 1 

#VuInOWASPDependencyPack 15 16 15 

Módulo Activiti 

Versão 5.0 5.14 5.21.0 

#Deps 21 34 38 

#DepsTransitivas 12 19 20 

#DepsComVulnerabilidades 4 3 3 

#DepsTransitivasCom 
Vulnerabilidades 

2 2 2 

#VuIns 9 9 3 

#VuInsTransitivas 7 8 2 

#VuInOWASPDependencyPack 8 14 5 

 
Estes dois aprimoramentos da implementação padrão são 

importantes para diminuir o número de falsos positivos e falsos 
negativos gerados pela ferramenta. Para verificar se os dados 
apresentados pela ferramenta – e utilizados na recomendação de 
configuração – auxiliam a decidir sobre a atualização dos 
componentes com o objetivo de melhorar o quadro de 
vulnerabilidades das aplicações, a Tabela 5 apresenta as métricas 
de vulnerabilidades das configurações recomendadas 
considerando a última versão de cada módulo analisado.  

As vulnerabilidades restantes do módulo storm-core são 
relativas ao componente Apache ZooKeeper (que não possui 
novas versões) e ao componente Apache HttpComponents 
HttpClient, que possui versão mais recente, porém, como é uma 

dependência transitiva do componente Apache Thrift e este não 
possui novas versões, não foi considerada na recomendação. 

A vulnerabilidade removida do módulo activiti-engine foi 
consequência da atualização do componente spring-beans da 
versão 4.1.5.RELEASE para a versão 4.3.3.RELEASE. As duas 
vulnerabilidades restantes são falsos-positivos introduzidos pela 
forma de associação dos componentes afetados pela 
vulnerabilidade.  

4.3  Análise Crítica da Ferramenta 
De modo geral, considera-se que a ferramenta apresentada pode 
ser utilizada para auxiliar na decisão sobre a atualização de 
componentes vulneráveis conhecidos. Porém, recomenda-se 
melhorias para que a mesma possa ser amplamente utilizada na 
indústria relacionadas a usabilidade e a efetividade da 
ferramenta. Além das melhorias citadas anteriormente, outras 
melhorias foram identificadas através da submissão dos projetos 
e análise dos resultados: 

a) Considerar o impacto da vulnerabilidade no contexto 
de uso do componente na aplicação, tanto para 
sinalizar a vulnerabilidade, quanto para recomendar 
uma nova configuração;  

b) Integração com sistemas de controle de versão e 
notificação por e-mail dos resultados da análise e 
inclusão de novas vulnerabilidades, evitando assim a 
intervenção manual para execução da ferramenta;  

c) Apresentar resumo com métricas do projeto analisado, 
incluindo número de dependências e vulnerabilidades, 
tanto da configuração atual quanto da configuração 
recomendada;  

d) Exibir a árvore de dependências, pois atualmente não é 
possível identificar a origem da inclusão de uma 
dependência no projeto;  

e) Aprimorar o processamento dos projetos, pois quanto 
maior o número de dependências e versões destas 
dependências, maior o tempo de processamento 
necessário para analisar o projeto. 

5 CONSIDERAÇÕES FINAIS 
A utilização de componentes vulneráveis conhecidos é um 
problema que ganhou maior destaque após ser incluído no 
relatório da OWASP em 2013. Várias ferramentas auxiliam a 
identificar a utilização de tais componentes, porém poucas 
apresentam informações que auxiliam na mitigação das 
vulnerabilidades através da atualização do componente. 

Este artigo apresentou a dep|ct, uma ferramenta flexível que 
identifica a utilização de componentes vulneráveis conhecidos, 
apresenta informações que auxiliam na decisão sobre a 
atualização de tais componentes e recomenda uma configuração 
de versões com o objetivo de mitigar as vulnerabilidades 
adicionadas aos projetos através das dependências vulneráveis. 
Foram descritas as implementações padrão das interfaces 
requeridas pelo módulo core, que utilizam o NVD como fonte de 
dados de vulnerabilidades e permitem a análise de projetos Java 
que utilizam Maven para o gerenciamento de dependências. 
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A avaliação empírica realizada sobre a implementação padrão 
demonstra que a ferramenta pode ser utilizada para auxiliar na 
decisão sobre a atualização dos componentes vulneráveis 
conhecidos identificados. As limitações encontradas na avaliação 
são relativas à implementação padrão e não à arquitetura da 
ferramenta e são consideradas melhorias a serem 
implementadas. Tanto a implementação padrão quanto a 
ferramenta ainda necessitam de melhorias, sendo as principais: 
aprimorar a associação entre vulnerabilidades e dependências, 
considerar o impacto da vulnerabilidade no contexto de uso do 
componente na aplicação, permitir integração com sistemas de 
controle de versão e enviar notificações por e-mail. 
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