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Resumo: A computacdo movel, a cada dia, estd mais difundida, verificando-se uma quantidade
crescente de pessoas utilizando seus recursos e interagindo a partir de seus dispositivos, de
qualquer lugar e a qualquer momento. Muitas dessas interacdes envolvem informagdes e
conteudos confidenciais ou restritos, o que exige um nivel de seguranga para protecdo dos usuarios
e de seus dados: a autenticagdo. Nesse sentido, solugdes tradicionais de autenticagdo, pelo uso de
um login e uma senha, vém sendo substituidas por um novo modelo chamado de autenticagdo
implicita, no qual o dispositivo reconhece o usuario a partir de seu historico de acessos e de seu
comportamento. As solugdes de autenticagdo implicita existentes ndo oferecem um nivel de
seguranga capaz de limitar o acesso a contextos e recursos especificos, combinando valida¢des
tanto da trilha de acessos dos usuarios quanto dos seus perfis ¢ permissdes atuais. Com base nesse
cendrio, este artigo propde o SafeTrail, um modelo para autenticagdo implicita com um controle de
acesso, baseando-se em contextos, trilhas e perfis. O SafeTrail analisa os padrdes comportamentais
dos usuarios, garantindo que cada um acesse apenas os recursos previamente autorizados. Este
artigo descreve um prototipo que serviu como base para realizar uma avaliagdo por meio de
cendrios, na qual foram obtidos resultados positivos, com a liberacdo dos acessos apenas para
usuarios com os perfis necessarios ¢ adequados para os contextos e recursos em questao.
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Abstract: Mobile computing is every day more widespread, with an increasing number of people
using its resources and interacting from their devices, from anywhere and at any time. Many of
these interactions involve information and confidential or restricted content, which requires a
specific level of security to protect users and their data: authentication. However, traditional
authentication solutions, through a login and password, are being replaced by a new model called
the implicit authentication, where the devices recognize the users from their history of access and
behavior. The implicit authentication solutions already presented do not offer a level of security
able to actually limit access to specific contexts and resources only to users authorized to do so by
combining validations of the user’s trail of the access and their current profiles,. Based on this
scenario, this paper proposes the SafeTrail, a model for implicit authentication with access
control based on contexts, tracks and profiles. The SafeTrail analyzes the behavioral patterns of
users, ensuring that each one access only the resources previously authorized. It has implemented
a prototype to validate the access requested by users through scenarios in which positive results
were obtained, allowing access only to users with the correct profiles.
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1 Introducao

Controlar o acesso fisico (ou mesmo virtual) ¢ uma das preocupagdes fundamentais quando se constroi
ambientes reais como hospitais, grandes corporacdes, instituigdes financeiras e universidades, nos quais pessoas
com diferentes tipos de permissdo poderao circular. Em um hospital, por exemplo, ¢ critico controlar o acesso as
salas de resultados de exames, aos consultdrios e as salas de cirurgias, visto que, nesses ambientes, informacdes
confidenciais de pacientes sdo geradas e armazenadas, recursos e materiais particulares dos médicos sdo
utilizados e atividades envolvendo risco de morte ocorrem. Por isso, varias técnicas de controle de acesso foram
desenvolvidas nas ultimas décadas, tais como o controle de acesso usando login e senha ou dados biométricos.

Paralelamente, os dispositivos moveis também estdo passando a apresentar uma tendéncia de
interconectividade maior a cada dia. Combinado a isso, hé a transferéncia de dados por meio da internet também
em franco crescimento, pois mais e mais as informagdes estdo acessiveis em qualquer lugar, a partir de qualquer
dispositivo. Nesse contexto, com a crescente adocdo da computagdo ubiqua [1], passou-se a receber informagdes
relevantes de forma proativa. Isso € possivel por intermédio do registro e da andlise de contextos, que, segundo a
visdo de Anind Dey [2], nada mais sdo do que “qualquer informacdo que pode ser utilizada para caracterizar a
situagdo de uma entidade”. E por entidade compreende-se que possa ser uma pessoa, um lugar ou mesmo um
objeto, desde que seja relevante para a interagcdo do usuario com a aplicagdo a ser utilizada. Isso permite que as
informagdes sejam recebidas no momento em que elas sdo necessarias ¢ no local onde elas sdo realmente
importantes. Com o avango na utilizagdo da computacdo ubiqua [1], expande-se o uso dessas tecnologias para
viabilizar a autentica¢do de usuarios nesses ambientes [3].

Um formato tradicional de autenticagdo de usuarios ¢ o de credenciais simples: um login e uma senha.
Nesse modelo, existem perfis previamente criados, e cada usuario ¢ relacionado a um ou mais desses perfis,
determinando quais fungdes ele poderd exercer no ambiente, a que locais ele terd acesso, que diretdrios e
arquivos poderdo ser utilizados em uma rede, e se eles poderao ser alterados ou excluidos. A autenticacdo com o
uso de credenciais abre espaco para alternativas, como a autenticagdo [4] e o controle de acesso [5,6] a partir de
contextos [2]. Essa op¢@o consiste em aplicar conceitos e recursos propostos pela computagdo ubiqua [1],
permitindo que os dispositivos registrem o historico das pessoas e analisem seus comportamentos, seus arquivos
acessados, locais e frequéncia em que ocorrem esses acessos, determinando quais usuarios podem ter acesso a
determinados contetidos ou recursos. Esse historico de contextos é chamado de trilha [7,8] e reine informagdes
sobre as ultimas a¢des dos usuarios, cada contexto registra o que o usuario acessou, além de quando e de onde
ocorreu esse acesso. Com base nesse conjunto de contextos, obtém-se um historico detalhado do usuario e seus
comportamentos [9]. No entanto, a autorizacdo de acesso dos usuarios s6 é possivel por meio da andlise do perfil
de cada uma das permissdes pré-estabelecidas para cada perfil, e ndo apenas pelo historico de acessos.

Diante dessa necessidade de controlar o acesso usando informagdes de contexto, este artigo propde o
SafeTrail, um modelo de autenticac@o por contextos [2], trilhas [7] e perfis [9], em que se aprimorou o controle
de acesso dos usudrios em relagdo aos modelos semelhantes estudados, garantindo que cada individuo tenha as
permissdes corretas para acessar apenas os contextos e recursos adequados. O fator principal desse modelo € o
uso de trilhas para controlar os novos acessos, baseando-se no histérico de cada usuario [7]. Combinado a isso, o
modelo considera o perfil do usuario para validar e conceder um novo acesso a um contexto ja utilizado assim
como para autorizar o acesso a um contexto novo.

O modelo propde dois niveis de controle de acesso. O primeiro avalia as permissdes do usuario a um
determinado contexto, ao passo que o segundo verifica o acesso aos recursos disponiveis nesse contexto. E
mesmo que o usudrio tenha em sua trilha o registro de um acesso anterior a um determinado contexto ou recurso,
o modelo verifica se tanto o usuario quanto o contexto ou recurso se mantém ainda com os mesmos perfis e
permissoes. Caso tenha ocorrido alguma alteragdo em pelo menos um dos perfis, o SafeTrail verifica novamente
se o usudrio de fato tem as permissoes adequadas para acessar o contexto ou recurso solicitado. Dessa forma, ¢é
possivel garantir que cada individuo acesse apenas os contextos € 0s recursos para os quais tem permissao, sem a
necessidade de uma autenticagdo adicional por meio de login e senha. Alguns cenarios foram sintetizados para
avaliar o modelo proposto. Os resultados obtidos mostram a utilidade e a efetividade para controlar o acesso de
usuarios em um ambiente hospitalar.

O artigo esta organizado em seis se¢des, com esta introducdo. Na sec¢do 2, sdo discutidos os trabalhos
relacionados ao tema proposto. A proposta do modelo SafeTrail para autenticagdo sensivel ao contexto, trilhas e
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perfis ¢ apresentada na se¢do 3. Na se¢do 4, sdo apresentados os resultados obtidos com os cenarios montados
para avaliacdo do modelo SafeTrail. Na se¢do 5, sdo apresentadas as consideragoes finais.

2 Trabalhos relacionados

Os trabalhos estudados apresentam em suas estruturas alguns recursos que permitem o controle de acesso
em ambientes sensiveis ao contexto, com caracteristicas proprias e que sdo utilizados em diversas areas.

A infraware [10] ¢ uma plataforma que atua com o recebimento e o tratamento das requisi¢des das
aplicacdes e do controle de acesso e de privacidade dos usuarios por intermédio de um mddulo especifico para
isso. O modelo também soluciona o problema do acesso e da integragdo dos dados, utilizando uma infraestrutura
dedicada, manipulando as informagdes de contexto de diversos dominios.

O UbiCOSM (Ubiquitous Context-based Security Middleware) [11] ¢ um middleware desenvolvido com
foco no controle de acesso sensivel ao contexto. Com ele é possivel que administradores de seguranga de uma
empresa ou ambiente qualquer definam quais diretivas do sistema de controle de acesso querem utilizar para
impedir o acesso indevido aos seus servigos locais. Além disso, o middleware permite que os usudarios
determinem os requisitos de privacidade que deverdo ser atendidos ao divulgar informagdes pessoais no exato
instante em que acessam um novo contexto [11]. Em sua arquitetura estdo presentes os modulos responsaveis
pelo controle do sistema. Além deles, também ha o mddulo gerenciador de politicas, o0 moédulo gerenciador de
instalag@o de politicas, o gerenciador de autorizacdes e, ainda, o gerenciador de seguranga sensivel ao contexto.
O UbiCOSM baseia-se no contexto para determinar o nivel de seguranga empregada na especificacdo das
politicas de execucdo. Diferente de outros modelos de controle de acesso, nele, as permissdes estdo ligadas
diretamente aos contextos, e ndo a identidade de usuarios e fungdes [11].

O AWARENESS (Context-AWARE NEtworks and ServiceS) [12] é um modelo desenvolvido em
conjunto por instituigdes holandesas — incluindo o governo — que tem como objetivo a criagdo de uma
infraestrutura para suporte a servicos e aplicagdes que sejam sensiveis ao contexto, com foco no controle de
acesso dos usuarios [12]. Para esse projeto, alguns cenarios reais e especificos da area médica foram utilizados
para demonstrar a aplicacdo, com o intuito de validar o modelo. Esse sistema visa a integracao entre os servicos
a partir dos conceitos da computagdo ubiqua, além de utilizar técnicas de processamento de informacdes
contextuais e de aplicagdes proativas e aplicar ontologias para a descoberta de novos servi¢os. Sua estrutura
prevé o suporte a mobilidade do usuario em ambientes também sensiveis ao contexto [10].

O middleware SOCAM (Service-Oriented Context-Aware Middleware) [13] utiliza a ontologia conhecida
como CONON (Context Ontology), que permite as aplicagdes se comunicar e compartilhar dados. Ele foi
concebido para oferecer suporte a tarefas, como aquisi¢do de contexto, compartilhamento, analise do contexto,
armazenamento de informagdes e¢ disseminagdo dos contextos, além de servigos em locais que tenham um
controle de acesso sensivel ao contexto [13]. A aquisi¢do do contexto ¢ realizada pelos componentes Context
Providers, que abstraem os contextos a partir de diferentes fontes externas ou internas, € os convertem na
representacdo formal da ontologia CONON.

O EasyConn4All [14] ¢ um modelo desenvolvido para executar o controle de acesso de usuarios a partir
do uso de contextos e trilhas, combinado com o papel do usuario. O modelo ¢é organizado em cinco moédulos que
controlam o armazenamento de informagdes, que sdo comparadas pelos modulos responsaveis especificamente
pelo controle de acesso. Esses modulos t€m seus proprios recursos voltados a armazenamento, exclusdo,
alteragdo e inativagdo de registros. Em relacdo as atividades, o EasyConn4All gerencia somente aquelas que
estdo registradas em sua base de dados. Nenhuma atividade externa ao modelo ou ndo registrada pode ser
controlada, uma vez que ndo possui regras cadastradas. Especificamente sobre o controle de acesso, o modelo o
faz utilizando papéis e trilhas de acesso de cada usuédrio. Somado a isso, outro critério utilizado ¢ a troca de
confianga entre as entidades. Caso uma entidade confie em outra e queira compartilhar uma atividade para a qual
ambas apresentem condi¢des de realizar, a delegacao de confianga do modelo permitira o acesso.

Nenhum desses modelos combina a validacdo da trilha do usuario com seu perfil atual e também com o
perfil do contexto ou recurso ao qual o usudrio esta solicitando acesso. No SafeTrail, caso o usudrio tenha em sua
trilha o registro de um acesso anterior a um determinado contexto ou recurso em um momento em que ambos
tinham os perfis adequados para tal acesso, o modelo verifica se atualmente o usuario e o contexto ou recurso
ainda possuem os mesmos perfis. Em caso positivo, o acesso é concedido. No entanto, uma vez que ao menos
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um dos perfis, seja do usuario, do contexto ou mesmo do recurso tenha sido alterado, o SafeTrail realiza uma
nova validagdo dos perfis para garantir que somente um usuario autorizado receba o acesso solicitado. Esse
recurso torna o SafeTrail mais robusto, se comparado aos outros modelos aqui apresentados.

Na Tabela 1, pode-se verificar a comparacdo feita entre os modelos, considerando algumas caracteristicas
consideradas mais relevantes.

Tabela 1: Comparagdo entre os trabalhos relacionados e o modelo SafeTrail

Controle de

Modelo S:g;it‘éiltzo eﬁla::;:ﬁ:s fn?f:ft;)s Mobilidade gi?:;::i‘zg: Dominio alteracdo de
perfis
Infraware Sim Parcial Sim Nao Sim Genérico Nao
UbiCOSM Sim Nao Nao Sim Sim Genérico Nao
AWARENESS Sim Nio Nio Sim Sim Médico Nio
SOCAM Sim Nio Nio Sim Sim Genérico Nao
EasyConn4All Sim Sim Sim Sim Sim Genérico Nao
SafeTrail SIM SIM SIM SIM SIM GENERICO SIM

Fonte: elaborag@o dos autores com base nos dados da pesquisa.

3 O modelo SafeTrail

Esta secdo apresenta a descrigdo do modelo SafeTrail. Para isso, a se¢do 3.1 introduz os principios e
conceitos basicos considerados na elaboracdo dos modelos. A secdo 3.2 apresenta a arquitetura do SafeTrail. A
secdo 3.3 discute as regras de acesso aos contextos e aos recursos. E, por fim, a secdo 3.4 descreve detalhes sobre
como o modelo foi implementado.

3.1 Principios e conceitos basicos

O modelo de controle de acesso SafeTrail foi projetado a partir dos seguintes principios basicos:

a) controle de acesso: cada acesso a determinado recurso dentro de um contexto tem um nivel de controle
que mantém a integridade das permissdes concedidas aos usudrios. Essa verificagdo ¢ feita por modulos
responsaveis pelo controle de acesso que analisam o historico de contextos acessados e o perfil do
usuario, validando se o acesso solicitado esta de acordo com as permissdes desse perfil, assim como
com sua trilha;

b) perfis: cada usuario tem associado um perfil, utilizado no sistema para registrar e reunir os contextos e
recursos que podem ser utilizados por cada um dos usuarios. Os perfis cadastrados t€m trés niveis de
seguranga:

— perfil classe A: é o nivel mais alto, com acesso autorizado a todos os contextos e recursos
disponiveis,

— perfil classe B: nivel intermediario, com acesso autorizado apenas aos contextos e recursos das
classes B e C,

— perfil classe C: trata-se do nivel mais baixo, com acesso restrito aos contextos e recursos
classificados como C.

E por meio da classe do perfil que o sistema identifica quais recursos estdo disponiveis para o usudrio
quando ele faz uma requisi¢do de acesso a um determinado contexto. Na Figura 1, apresenta-se uma
requisicdo de acesso feita por um usuario de perfil classe A, em que todos os recursos lhe sdo
disponibilizados, ao passo que na Figura 2, vé-se 0 mesmo acesso sendo solicitado por um usuario de
perfil classe B e a restri¢do de acesso aplicada ao recurso classe A;
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Figura 1: Autorizago para acesso aos recursos de um contexto — perfil classe A

Requisicdo de acesso Acessos permitidos
p—— %
Usudrio Perfil Classe A
A
Parfis TR Recurso 1 —Classe B
l Recurso 2 - Classe C
Recurso 3 —Classe B
Contextos - Recursos
Recurso 4 - Classe A
—I_ CONTEXTO — 1
| Recurso 1 - Classe B ‘ | Recurso 3 - Classe B |
‘ Recurso 2 - Classe C | | Recurso 4 — Classe A |

Fonte: elaboragdo dos autores com base nos dados da pesquisa.

Figura 2: Autorizagdo para acesso aos recursos de um contexto — perfil classe B

Requisicdo de acesso Acessos permitidos

Usudrio Perfil Classe B

P i Recurso 1 —Classe B
l Recurso 2 - Classe C
Recurso 3 —Classe B
Contextos - Recursos
4
—I— CONTEXTO
| Recurso 1 - Classe B ‘ | Recurso 3 - Classe B |

Fonte: elaboracdo dos autores com base nos dados da pesquisa.

c) contextos: dentro de um determinado ambiente existem diversos contextos disponiveis. Por ambiente
compreende-se uma rede de computadores com servidores, diretorios e arquivos, ou mesmo instalagdes
fisicas como a sede de uma empresa com diversas salas e equipamentos. Cada diretdrio ou arquivo de
uma rede sdo recursos, assim como as salas de uma empresa também o sdo. Cada contexto armazena
internamente dados, como os usuarios o acessaram anteriormente, os perfis desses usuarios, a classe do
contexto e os recursos disponiveis. Os contextos classificam-se quanto ao seu nivel de seguranca:

— contexto classe A: trata-se do contexto mais restrito, autorizado apenas para usuarios de perfil
classe A,

— contexto classe B: contexto com nivel médio de restri¢ao, em que todos os usudrios com perfis
de classes A e B podem acessar os dados,

— contexto classe C: é o contexto com o menor nivel de restricdo de acesso. Pode ser acessado
livremente pelos usudrios de todos os perfis.

Esses niveis podem ser alterados por meio de uma configuracao do sistema. Existe uma parametrizagdo
que relaciona faixas de horario ao longo do dia com a classificacdo que o contexto deve receber em
cada um desses periodos, fazendo com que um determinado contexto tenha, por exemplo, um nivel
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mais restrito pela manha (classe A), um nivel intermedidrio de seguranga na parte da tarde (classe B) e
um nivel sem restricdo a noite (classe C). Por se tratar de um pardmetro do sistema, essa relagdo entre
periodo do dia e classificagdo do contexto pode ser alterada no SafeTrail a qualquer momento. Como
exemplo pratico, pode-se considerar a sala do presidente de uma empresa. Para o periodo da manha,
compreendido entre 8h e 12h, essa sala recebe a classificagdo A, permitindo que somente o proprio
presidente e seus diretores tenham acesso em caso de uma reunido do comité diretor, que seria realizada
das 10h as 11h. A tarde, das 12h as 18h, a classificacdo ¢ alterada automaticamente para B, pois o
presidente tem um encontro as 15h com todos os gerentes, que tém perfis também de classe B. Por fim,
a partir das 18h, a sala recebe a classificagdo C, para que colaboradores de servigos gerais possam
acessa-la e realizar a limpeza e organizagio do recinto;

d) recursos: cada contexto tem seu conjunto de recursos, que também sao classificados de acordo com o
nivel de seguranga necessaria para cada um:

— recurso classe A: trata-se do tipo de recurso mais critico, destinado exclusivamente aos
usuarios de perfil classe A,

— recurso classe B: com um nivel médio de restrigdo, esses recursos podem ser acessados por
usuarios com perfis de classe A ¢ B,

— recurso classe C: com acesso autorizado a todos os usudrios, esse tipo de recurso ndo oferece
restrigdo de acesso.

A relacdo dos niveis do perfil do usuario que solicita acesso e dos niveis dos contextos e recursos
requisitados serd determinante para a aprovacao ou reprovacgao do acesso;

e) gerenciamento de trilhas: o sistema realiza um controle dos acessos feitos, contextos e recursos que o
usuario utilizou, assim como niveis, data, horario e local de cada acesso, ¢ registra tudo em uma trilha
de contextos que serda posteriormente consultada para controlar novamente o acesso aos mesmos
contextos e recursos. Essas trilhas sdo analisadas em conjunto com o perfil do usuario para autorizar o
acesso a contextos ainda ndo utilizados por ele;

f) definicdo de regras: o modelo permite que o administrador do sistema defina as regras para a concessdo
de acesso aos usuarios, seja para contextos e recursos ja utilizados seja para novas permissdes baseadas
em histdrico e niveis de perfis, contextos e recursos.

3.2 Arquitetura SafeTrail

O modelo SafeTrail foi projetado usando uma arquitetura do tipo cliente-servidor, na qual o usuario
podera utilizar um dispositivo movel com um aplicativo enquanto o sistema ¢ executado em um servidor, com
modulos de controle e bases de dados. A Figura 3 mostra a arquitetura do modelo.

Figura 3: Arquitetura do modelo SafeTrail

— MODULO GERENCIADOR DE ACESSOS

MODULO GERENCIADOR DE TRILHAS

MODULO GERENCIADOR DE PERFIS -

REQUISICAD REQUISICAO m
~ > -~ o ) -
ACESSO ACESSO
SERVIDOR SAFETRAIL INTERNET CLIENT SAFETRAIL
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Fonte: elaboracdo dos autores com base nos dados da pesquisa.

A arquitetura projetada para o modelo SafeTrail inclui cinco moédulos, detalhados a seguir:

a) modulo gerenciador de acessos: é o principal e engloba os demais modulos. E responsavel por receber
as requisigdes de acesso aos contextos dos usudrios. Apos a realizacdo das validagdes necessarias em
cada um dos moddulos, o gerenciador de acessos responde para o usuario, concedendo-lhe ou ndo o
acesso ao contexto solicitado e a seus recursos, de acordo com as permissdes pertinentes ao perfil desse
usuario;

b) moddulo gerenciador de perfis: € responsavel por identificar o perfil de acesso do usuario e seus dados;

¢) modulo gerenciador de trilhas: é responsavel por buscar as trilhas de acessos do usuario, identificando
locais e horarios em que ocorreram. Cada novo acesso € registrado e passa a fazer parte da trilha do
usuario, sendo também analisado no momento em que um novo acesso for requisitado. Uma vez
localizadas as trilhas do usuario, ocorre a analise dos contextos presentes nessas trilhas para identificar
o historico de contextos ja acessados por esse usuario, utilizando-se o gerenciador de contextos;

d) moédulo gerenciador de contextos: ¢ responsavel por identificar na trilha quais contextos
especificamente foram acessados pelo usuario, assim como a sua classificagdo. Nesse ponto, ocorre a
comparagdo entre a trilha e o contexto que estd sendo solicitado no momento. Por fim, sabendo quais
contextos foram acessados e qual esta sendo o acesso requisitado no momento, chega-se aos recursos
disponiveis;

e) modulo gerenciador de recursos: ¢ responsavel pelo controle dos recursos disponiveis em cada
contexto. Um contexto, independente da sua classificagdo, pode conter diferentes tipos de recursos, de
niveis distintos.

3.3  Regras para acesso aos contextos e aos recursos

A partir do momento em que um usuario requisita acesso a um determinado contexto, 0 modelo SafeTrail
inicia um processo de validagdo em diferentes etapas. Primeiramente identifica o perfil desse usudrio e sua
classificagdo: A, B ou C. O modelo o reconhece a partir do seu login, que pode ser consultado em uma base
externa, como o cadastro de colaboradores da empresa ou do local em questdo. Com base nesse login, tem-se o
perfil do usuario, que pode ser comparado aos trés niveis de perfis registrados no SafeTrail.

Em seguida, o modelo consulta sua trilha de acessos anteriores e verifica quais contextos e quais recursos
ja foram acessados previamente pelo usudrio e suas classificagdes. Ao localizar na trilha um acesso com sucesso
ao contexto solicitado, o modelo busca também os recursos ja acessados nesse contexto, € compara as suas
classificagdes com o perfil do usuario. Todos os recursos ja acessados nesse contexto que tenham a mesma
classificagdo atribuida ao perfil do usuario estdo automaticamente liberados para um novo acesso. O uso da trilha
nesse momento tem como principal beneficio a agilidade na identificacdo dos acessos autorizados para o usuario,
baseado no seu histdrico, pois a consulta a trilha é feita apenas no momento em que o usuario solicita acesso a
determinado contexto.

Além da autenticag@o baseada em perfis e trilhas para avaliar o acesso do usuario a contextos ja utilizados
anteriormente, o SafeTrail também permite o acesso a um novo contexto, ainda nio acessado pelo usuario. Esse
acesso ¢ concedido da mesma forma, desde que as regras do modelo sejam atendidas: a classe do perfil do
usuario deve ser igual ou superior a classe do contexto e a classe do recurso que se quer acessar.

3.4  Aspectos de implementacio do protétipo SafeTrail

Um protétipo do modelo foi desenvolvido para smartphones com plataforma Android utilizando a
linguagem Java, também denominado SafeTrail. Esse prototipo envolveu a criagdo de um banco de dados por
meio da ferramenta MySQL Workbench 6.3, que fica hospedado em um servidor virtual da Amazon. Para
permitir a comunicacdo entre o cliente Android e o servidor, foi desenvolvido um web service, responsavel pela
validagdo dos dados informados pelos usuarios e pelos retornos do servidor, com as autorizagdes ou negagdes de
acesso aos contextos e recursos. Novos usuarios, contextos, recursos ¢ informacdes de trilhas s@o incluidos no
banco de dados também por intermédio do web service.
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4 Avaliacao

Com o intuito de avaliar os conceitos propostos pelo modelo SafeTrail, foi utilizado um ambiente
hospitalar ficticio para a criagdo de cenarios. Em um ambiente como esse, existem diversas salas e itens que s@o
tratados pelo modelo como contextos e recursos, respectivamente. O objetivo desses cendrios ¢ avaliar as
funcionalidades do modelo ao acompanhar as tentativas de acesso de diferentes funcionarios de um hospital a
contextos e recursos do local.

A Figura 4 apresenta a planta baixa de um hospital de pequeno porte, representado no modelo SafeTrail,
com a distribui¢do dos ambientes, aqui tratados como contextos, ¢ dos equipamentos ¢ moveis, vistos como
recursos. Os contextos e recursos utilizados nos cenarios foram cadastrados diretamente na base de dados do
SafeTrail. Também foram cadastrados usudrios com diferentes niveis de perfis, com o objetivo de validar
algumas das possiveis combinagdes de acesso: nivel maior ou igual ao do contexto ou recurso e nivel mais baixo.
Logo apds a conclusdo dos cadastros, o sistema — conectado ao banco de dados — foi executado em um
smartphone, e as execucdes dos cenarios foram iniciadas.

Figura 4: Planta baixa de um hospital
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Fonte: elaborag@o dos autores com base nos dados da pesquisa.

A Tabela 2 apresenta a lista dos contextos mapeados para o protdtipo e utilizados durante os testes,
destacados na representagdo da planta baixa do hospital (Figura 4).

Tabela 2: Contextos mapeados e cadastrados

Nome do contexto Descri¢cao do contexto Perfil
Sala 205 Consultério Dr. Marcelo Rodrigues A
Sala 209 Quarto hospitalar B
Sala 221 Almoxarifado C
Sala 225 Ambulatorio B

Fonte: elaboracdo dos autores com base nos dados da pesquisa.

A Tabela 3 apresenta a lista dos recursos mapeados e cadastrados para cada contexto no protoétipo.

Tabela 3: Recursos mapeados e cadastrados

Nome do recurso Nome do contexto Perfil
Armario de medicamentos Sala 205 A
Monitor cardiaco Sala 205 A
Monitor cardiaco Sala 225 A
Bomba de infusado Sala 225 B
Cadeira hematologica Sala 225 B
Oximetro Sala 225 B
Armario de insumos Sala 221 C

Fonte: elaboragdo dos autores com base nos dados da pesquisa.
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4.1 Cenario 1

Dr. Marcelo, médico do hospital, chega, portando seu smartphone, entra no prédio pela entrada principal
no andar térreo e toma o elevador social até o segundo andar, onde fica seu consultério, na sala 205, em destaque
na Figura 4. Ao sair do elevador e¢ aproximar-se da porta de sua sala, Dr. Marcelo tem em méaos o seu
smartphone e faz o login no aplicativo SafeTrail, de acordo com o apresentado na Figura 5a. Em seguida, ele
verifica no aplicativo a lista de contextos cadastrados, como pode ser observado na Figura 5b. Nesse cenario, o
sistema esta exibindo a lista de contextos previamente registrados na base de dados, voltados exclusivamente
para os testes. Nao ha identificacdo, nesse ponto, da localizagdo do usuario dentro do hospital, e com base na
exibicdo dos contextos, ¢ indicado apenas o andar em questdo. Dr. Marcelo seleciona, em um clique simples na
tela do smartphone, seu consultorio, conforme mostra a Figura 5c. Nesse momento, o SafeTrail verifica na trilha
de acessos do usuario que ele ja realizou com sucesso um acesso anterior ao mesmo contexto. Além disso, o
modelo também identifica que ndo ocorreram alteragdes tanto no perfil do Dr. Marcelo (nivel A ou High) quanto
no perfil do contexto (também nivel A ou High). Dessa forma, sem necessidade de validar as permissdes do
perfil do usuario em relag@o ao perfil do contexto, o SafeTrail libera novamente o acesso do Dr. Marcelo ao seu
consultorio, na sala 205, destrancando automaticamente a porta.

Figura 5a: Tela de login Figura 5b: Lista de contextos Figura 5c: Contexto
cadastrados selecionado pelo usuario
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Login: Sala 221 - Almoxarifado

Ambulatério - Ambulatério

Password:

Apds entrar no consultorio, Dr. Marcelo consulta novamente o aplicativo SafeTrail e observa a lista de
recursos disponiveis no contexto atual, conforme ilustrado na Figura 6a. Durante uma consulta, Dr. Marcelo
precisa fazer um exame de monitorizagdo dos batimentos cardiacos de um paciente. Dessa forma, mais uma vez
acessa o SafeTrail em seu smartphone e seleciona o recurso Monitor cardiaco, como visto na Figura 6b. Nesse
momento, o SafeTrail verifica na trilha do usuario que ja houve um acesso positivo ao recurso solicitado assim
como identifica que ndo foram realizadas altera¢des nos perfis do Dr. Marcelo (nivel A ou High) e do Monitor
cardiaco (também nivel A ou High), concedendo novo acesso. O equipamento, que estava em modo stand by, é
acionado automaticamente, liberando todas suas funcionalidades para o médico. A Figura 6¢c apresenta a
mensagem exibida nesse momento, informando que o acesso foi autorizado.
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Figura 6a: Lista de recursos
cadastrados para o contexto
acessado
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Figura 6¢: Mensagem de
autorizacdo de acesso ao recurso
solicitado
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Access Granted!

Ao final da monitorizagdo dos batimentos cardiacos, Dr. Marcelo prescreve um medicamento ao paciente,
e decide fornecer uma amostra gratis. Para isso, ¢ necessario retira-lo de seu armario de medicamentos. Com
isso, ele acessa novamente o SafeTrail em seu smartphone e seleciona o recurso Armario de medicamentos,
como demonstrado na Figura 7a. Como anteriormente, o0 modelo pesquisa na trilha do usuario ¢ encontra um
acesso prévio ao recurso informado com sucesso. Da mesma forma, identifica que ndo houve alteragdo nos perfis
do Dr. Marcelo (nivel A ou High) e do Armario de medicamentos (nivel A ou High), liberando o acesso mais
uma vez, de acordo com a Figura 7b. A porta do armario de medicamentos é destrancada automaticamente pelo
sistema, ¢ os remédios podem ser coletados.

Figura 7a: Recurso selecionado pelo
usuario

Figura 7b: Mensagem de autorizacgdo de
acesso ao recurso solicitado
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4.2 Cenario 2

Eduardo ¢ enfermeiro e trabalha no mesmo hospital em que Dr. Marcelo atua. O enfermeiro chega ao
prédio com seu smartphone, faz o login previamente no client SafeTrail, de acordo com a Figura 8a. Eduardo
acessa o prédio pela entrada principal, no andar térreo, e toma o elevador social até o segundo andar, onde ficam
os quartos destinados aos pacientes internados.

Ao sair do elevador, Eduardo verifica no aplicativo SafeTrail a lista de contextos cadastrados, como pode
ser observado na Figura 8b. Em seguida, ele seleciona, por engano, em um clique simples na tela do smartphone,
o consultério do Dr. Marcelo, conforme mostra a Figura 8c. Nesse momento, o SafeTrail verifica na trilha de
acessos do usudrio que ele ndo havia acessado com sucesso anteriormente esse contexto. Além disso, o modelo
também identifica que o perfil do enfermeiro Eduardo (nivel B ou Medium) ndo tem as permissdes necessarias
para acessar o consultdrio, uma vez que a essa sala foi atribuido o perfil de nivel A ou High. Dessa forma, o
SafeTrail ndo libera o acesso do enfermeiro ao consultério, mantendo a porta da sala trancada e exibe na tela a
mensagem ilustrada pela Figura 8d.

Figura 8a: Tela de login Figura 8b: Lista de contextos
cadastrados
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Figura 8c: Contexto selecionado pelo  Figura 8d: Mensagem de restri¢do de
usuario acesso ao recurso solicitado
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Em seguida, o enfermeiro continua pelo corredor central do segundo andar do hospital e aproxima-se do
quarto 209, no qual ele precisa verificar a situacdo de um paciente. Eduardo consulta novamente a lista de
contextos cadastrados, como pode ser observado na Figura 9a, e seleciona o quarto 209, conforme a Figura 9b.
Nesse momento, o sistema verifica na trilha de acessos do usudrio que ele ja realizou com sucesso um acesso
anterior a0 mesmo contexto. Além disso, o SafeTrail também identifica que ndo ocorreram alteragdes, tanto no

perfil do enfermeiro (nivel B

ou Medium) quanto no perfil do contexto (também nivel B ou Medium). Dessa

forma, sem necessidade de validar as permissoes do perfil do usuario em relacdo ao perfil do contexto, o

SafeTrail libera novamente o
porta.

acesso do enfermeiro Eduardo ao quarto 209, destrancando automaticamente a

Figura 9a: Lista de contextos Figura 9b: Contexto selecionado
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Apds entrar no quarto, o enfermeiro Eduardo consulta novamente o aplicativo SafeTrail e observa a lista
de recursos disponiveis no contexto atual, ilustrada pela Figura 10a. Ele deseja utilizar o monitor cardiaco
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disponivel no quarto para realizar a monitorizagdo de batimentos do paciente. Eduardo seleciona o recurso por
meio de um clique simples na tela do seu smartphone, como visto na Figura 10b. Nesse momento, o SafeTrail
verifica na trilha de acessos do usuario que ele ndo realizou com sucesso um acesso anterior a esse recurso. Além
disso, o modelo também identifica que o perfil do enfermeiro Eduardo (nivel B ou Medium) ndo tem as
permissdes necessarias para acessar o monitor cardiaco, uma vez que a esse equipamento ¢ atribuido o perfil de
nivel A ou High. Dessa forma, o SafeTrail ndo libera o acesso ao recurso, mantendo-o no modo stand by, e exibe
na tela a mensagem ilustrada pela Figura 10c.

Logo apds, Eduardo precisa acessar o Oximetro para verificar os niveis de oxigénio no sangue do
paciente. Para isso, ele seleciona o referido recurso por meio de um clique simples na tela do seu smartphone,
conforme ilustra a Figura 10d. Entdo, o modelo verifica na trilha do usuério que ja houve um acesso positivo ao
recurso solicitado, assim como identifica que ndo foram realizadas alteragdes nos perfis do enfermeiro (nivel B
ou Medium) e do Oximetro (também nivel B ou Medium), concedendo novamente o acesso. O equipamento, que
estava em modo stand by, é acionado automaticamente, liberando todas as suas funcionalidades. A Figura 10e
apresenta a mensagem exibida, informando que o acesso foi autorizado.

Figura 10a: Lista de recursos Figura 10b: Recurso selecionado  Figura 10c: Mensagem de restri¢ao
cadastrados para o contexto pelo usuario de acesso ao recurso solicitado
acessado
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Figura 10d: Recurso selecionado Figura 10e: Mensagem de
pelo usuario autorizacdo de acesso ao recurso
solicitado
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5 Conclusao

Este artigo apresentou o modelo SafeTrail para controle de acesso a partir de contextos, perfis e trilhas.
Ao longo do texto, foram apresentados conceitos basicos, trabalhos relacionados, arquitetura do modelo e suas
especificagdes. A partir da criagdo de cenarios, foi possivel testar o funcionamento do SafeTrail e concluir que o
controle proposto ¢ viavel.

As avaliagbes mostraram que o modelo de fato exerce o controle de acesso proposto, autorizando os
usuarios a acessar contextos e recursos ja utilizados por eles anteriormente, desde que estejam de acordo com o
perfil do usuario que solicita tal acesso.

O principal ponto positivo do modelo SafeTrail estd na seguranca apresentada, ao permitir o acesso
somente de usuarios que realmente deveriam utilizar determinados recursos nos variados contextos disponiveis.

Como ponto fraco, o modelo exige o uso de um smartphone com o client em execugdo pelo usuario
durante todo o tempo que os deslocamentos sdo feitos ao longo de toda a area coberta pelo controle de acesso,
fazendo com que a liberagdo dos acessos ndo seja tao agil.

Uma oportunidade futura de melhoria do modelo seria a utilizagdo de crachas especificos para todos os
usuarios contendo etiquetas RFID (Radio-Frequency Identification) com os respectivos leitores posicionados
junto as entradas das salas e dos equipamentos que exigem autenticacdo, validando a solicitagdo de acesso feita
apenas pela presenga do usudrio em tais pontos. Dessa forma, o deslocamento dos usudrios poderia ser mais
livre, e a autenticagdo seria bem mais dindmica, sem a necessidade de portar qualquer tipo de dispositivo extra.
Para demonstrar tal aplicabilidade do modelo sdo necessarios mais testes, com cenarios mais complexos em
ambientes reais.

Outro cenario de uso do SafeTrail seria na detecgdo de comportamentos andmalos dos usuarios ou de
configuracdes atipicas dos contextos para conceder ou ndo acesso a novos contextos ou recursos. Por exemplo,
acontecendo um incéndio em um hospital ou corporacdo, o sistema de autenticacdo desenvolvido usando o

SafeTrail reconfiguraria os privilégios previamente estabelecidos para atender a configuragdo da situagdo
excepcional.
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